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Техническое диагностирование (ТД) АСУ технологическими процессами (АСУ ТП) 

проводится на различных этапах их жизненного цикла. Согласно ГОСТ 20911-89 под ТД по-

нимается определение технического состояния объекта. При этом задачами ТД являются: 

контроль технического состояния, поиск места и определение причин отказа неисправности, 

прогнозирование технического состояния. Содержание и порядок решения этих задач долж-

ны зависеть от рассматриваемого этапа жизненного цикла АСУ ТП. 

Одним из подходов к оптимизации стратегии поиска и устранения неисправности явля-

ется использование аппарата теории марковских процессов. Его применение для определе-

ния показателей надѐжности и диагностики регламентировано (например, в стандартах РФ 

[1]) и реализовано для широкого  круга задач, например, рассмотренных в работах [2] – [5]. С 

другой стороны, широкое применение цифровой техники в АСУ ТП приводит к необходимо-

сти перехода от моделей дискретных марковских процессов с непрерывным временем к мо-

делям дискретным по времени, т.е. к цепям Маркова. Такие модели применяются для описа-

ния поведения различных систем, в частности, в [6] на основе марковских моделей проведѐн 

анализ надежности вычислительного управляющего комплекса, а в [7] рассмотрена модель 

системы синхронизации, описываемая состояниями, в которых может находиться система, и 

вероятностями перехода между ними. 

Однако для новых видов АСУ ТП, особенно на начальных этапах жизненного цикла, 

статистических данных натурных испытаний исследуемой системы может оказаться недос-

таточно для получения параметров марковской модели. Для получения достаточной стати-

стики требуются длительные по времени испытания или эксплуатация АСУ ТП, что не все-

гда возможно. В этих условиях адекватным является применение теоретико-игровых подхо-

дов [8], [9]. При этом сложность получаемых моделей обуславливает в ряде случаев получе-

ние решения только на основе приближѐнных методов, имеющих различные качественные 

характеристики. Следовательно, построение и сравнение приближѐнных методов решения 

задачи определения рациональной стратегии поиска и устранения неисправности на основе 

моделей теории игр и марковких цепей является актуальным. 

Для построения решаемой задачи рассмотрим ситуацию, когда при функционировании 

АСУ ТП  известны (оценены): 1) состояния рассматриваемого процесса (S0  − состояние, при 

котором АСУ ТП находится в исправном состоянии;  Sij− состояние, в котором АСУ ТП на-

ходится в неисправном состоянии вследствие возникновения j-ой причины и устранение этой 

неисправности осуществляется на основе i-го алгоритма, mjni ,1,,1  ); 2) вероятность пе-

рехода системы из исправного состояния в неисправные P0; 3) граф состояний (рис. 1) с  

множеством вершин  mjniSSS ij ,1,,1,,0   и множеством дуг 

        mjniSSSSSSSSU ijijijij ,1,,1,,,,,,,, 0000  ; 4) вероятности перехода по дугам 

        .1,;,1,,1;,1,:,,,, 0000*** PSSPmjnipSSPpSSPSSÐ ijijijijij 
 

При этом вероят-

ности   mjniqSSP ijij ,1 è ,1âñåõ  äëÿ,0   неизвестны. 
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Рис. 1 Граф процесса поиска и устранения неисправности АСУ ТП 

 

Из анализа графа состояний, заданного множествами S и U, и представленного на     

рис. 1,  следует, что 

    
mjniPq jiij ,1,,1,0                                                  (1) 

где i − вероятность выбора i-го алгоритма поиска и устранения неисправности, j
 
− веро-

ятность возникновения j-ой причины неисправности.  

Возможные значения этих вероятностей образуют множества смешанных стратегий 

первого и второго игроков:   
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Поскольку рассматриваемая цепь является эргодической, то для неѐ могут быть опре-

делены асимптотические значения вероятностей нахождения системы в соответствующих 

состояниях  Tnmm  ...... 112110 , т.е. значения, не зависящие от времени и начального 

состояния системы. При этом вектор вероятностей π является решением системы уравнений 

вида 
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где I  – единичная матрица,   0,,dim,1 EImn  , – векторы с единичными и ну-

левыми элементами, TE ,0dimdim   – знак операции транспонирования,  P – матрица 

вероятностей перехода,  
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Обозначим элемент 0  
в решении (4), (5) через  YX ,0 . Тогда ситуация равновесия в 

смешанных стратегиях для антагонистической игры определяется равенством:  

   YXYX ,maxmin,minmax 00 
 

 ,                                          (6) 

причѐм оптимальные смешанные стратегии игроков имеют вид: 
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Выражения (2) – (7) определяют математическую модель задачи нахождения опти-

мальной смешанной стратегии T

n
X )...( ****

21
  поиска и устранения неисправностей на ос-

нове цепи Маркова с теоретико-игровым определением неизвестных значений вероятностей 

переходов из исправного 0S  в каждое из неисправных состояний mjniSij ,1,,1,  . 

Сложность решения задачи (2) – (7) связана с неявным представлением функции выиг-

рыша первого игрока, что влечѐт за собой необходимость применения итеративных методов 

еѐ приближѐнного решения. 

Достаточность такого решения может быть обоснована следующим образом: поскольку 

применение игровой модели связано с отсутствием (или недостаточностью) статистических 

данных о вероятностях  ,,1, mjj   то по мере получения и обобщения результатов наблю-

дений в виде оценок T

m
Y )...(

21
  этих вероятностей, рациональное представление век-

тора смешанной стратегии первого игрока T

n
X )...( ****

21
  возможно на основе линейной 

формы: 

],1,0[,)1( **   XXX                                  (8) 

где  

  YXX ,maxarg 0


 .                                        (9) 

При этом с ростом достоверности оценок T

m
Y )...(

21
  осуществляется увеличение 

параметра линейной формы   от 0 до 1. 

Для поиска приближѐнного решения T

n
X )...( ****

21
  рассмотрим две методики. Пер-

вая из них основана на линейном представлении функции выигрыша. 

Для еѐ построения положим 

mjniPq jiij ,1,0,1,**

0   , 

где
 

**, ji   − компоненты векторов оптимальных смешанных стратегий **,YX соответствую-

щих игроков для модели игры, определяемой матрицей A с элементами ij
ija 0 , 

ijmjni 0,,1,,1  , − стационарная вероятность нахождения системы в состоянии 0S , опре-

деляемая как результат решения (4), (5) при 

,,1,,,1, mjeYnieX mn

ji
                                            (10) 

n

i
e  ( m

j
e ) − вектор размерности n (m), i-й (j-й) элемент которого равен единице, а остальные – 

нулю. 

Ясно, что выражения для определения **,YX  зависят от выбранной конкретной модели 

игры, антагонистические модели которых в наиболее полной мере представлены в моногра-

фии [1]. 

В частности, для модели игры вида  HА
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компоненты векторов оптимальных смешанных стратегий определяются на основе решения 

следующих задач линейного программирования: 

найти  
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при ограничениях 
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где 0ija , ni ,1 , mj ,1 , nI и mI  – векторы, соответствующей размерности, каждая компо-

нента которых равна единице, jA*  , *iA
 
– j-й столбец и i-я строка матрицы А. При этом нахо-

ждение оптимальных смешанных стратегий **,YX
 
и значения игры   осуществляется по 

выражениям: 
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где *~
X , *~

Y , *J , *J  – решения задач (11), (12) и (13), (14). 

Относительное значение невязки, связанной с приближѐнным представлением функции 

выигрыша можно оценить по выражению 

%100/ *
0

*
0   ,                                         (16) 

где  **
0

*
0 ,YX  . 

Таким образом, в соответствие с первой методикой приближѐнное решение задачи (2) – 

(7) включает следующие этапы: 

1. Формирование матрицы игры, определяющей функцию выигрыша первого игрока, 

на основе многократного решения системы линейных алгебраических уравнений (4), (5) для 

различных сочетаний чистых стратегий игроков (10). 

2. Решение прямой и двойственной задач линейного программирования (11) – (15) с 

оценкой погрешности по выражению (16). 

Построение второй методики основано на использовании ijp  в качестве матрицы иг-

ры для определения смешанных стратегий игроков  **,YX , выражения для поиска которых 

будут совпадать с (11) – (15) с точностью до замены ija  на ijp . 

Тогда приближѐнное решение задачи (2) – (7) для второй методики включает следую-

щие этапы: 

1. Решение прямой и двойственной задач линейного программирования (11) – (15) с 

использованием ijp  в качестве матрицы игры, т.е. определение смешанных стратегий игро-

ков  **,YX . Найденная смешанная стратегия первого игрока является основой для выбора 

стратегии поиска и устранения неисправности. 

2. При необходимости оценки решения требуется: а) формирование матрицы игры, оп-

ределяющей функцию выигрыша первого игрока, на основе многократного решения системы 

линейных алгебраических уравнений (4), (5) для различных сочетаний чистых стратегий иг-

роков (10); б) определение математического ожидания вероятностей нахождения системы в 

исправном состоянии для  **,YX ; в) оценка погрешности по выражению (16). 

Объѐм вычислений для второй методики без учѐта оценки решения значительно мень-

ше – не требуется многократного решения системы линейных алгебраических уравнений (4), 

(5) для различных сочетаний чистых стратегий игроков (10). 

Отметим, что стационарная вероятность нахождения системы в исправном состоянии  

0  зависит от известных вероятностей перехода за заданный интервал времени из неисправ-
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ных mjniSij ,1,,1,   состояний в исправное (S0). На основе этой зависимости могут быть 

поставлены оптимизационные задачи модернизации системы технического диагностирова-

ния, решение которых обеспечит максимизацию 0  
по элементам mjnipij ,1,,1,   при ог-

раничениях на ресурсы их изменения. При этом в полной мере может быть использован на-

учно-методический аппарат управляемых цепей Маркова и управляемых полумарковских 

процессов [5]. 

Рассмотрим пример.  

Пусть 25,00 P  и  



















75,090,085,0

95,075,065,0

85,070,095,0

ijp .                                              (17) 

Тогда на основе решения (4), (5) для всех сочетаний mjeYnieX ji ,1, è ,1,   полу-

чим матрицу игры: 



















7500,07826,07727,0

7917,07500,07222,0

7727,07368,08917,0

0
ij

, 

при этом в результате решения задач (11) – (15) определим оптимальные смешанные страте-

гии игроков при применении первой методики:  TX 5440,02376,02184,0*
1  ,   

 TY 4856,03211,01933,0*
1  . 

 Для второй методики, решая прямую и двойственную задачи линейного программи-

рования (11) – (15) с матрицей игры (17) получим:  TX 5417,02500,02083,0*
2  ,  

 TY 4533,03333,02083,0*
2  . 

 Оценим полученные результаты. Для этого решим (4), (5) при 

      ,5417,02500,02083,0 è 4856,03211,01933,0,5440,02376,02184,0 *

2

**
11

TTT
XYX 

 TY 4533,03333,02083,0*
2   получим: 

–  стационарные значения вероятностей нахождения системы в исправном состоянии 

для первого и второго приближенных подходов соответственно: 764344,0*
01   и 

764310,0*
02  ; 

– математические ожидания  вероятностей нахождения системы в исправном состоянии 

для первого и второго приближенных подходов соответственно: 
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101 764845,0;764864,0   

Тогда значения невязки (16) при применении двух методик для рассматриваемого при-

мера составляют малые величины %068,01   и %070,02  , что свидетельствует о результа-

тивности предложенных подходов. 

Сравнение полученных методик позволяет сделать вывод о приблизительно равной их 

точности, при этом вторая методика существенно проще при реализации по объѐму вычис-

лений, особенно при больших значениях n и m.  

Реализация смешанной стратегии *X  для первой и второй методик при обнаружении 

факта неисправности, вызванной одной из трѐх рассматриваемых причин, осуществляется 

путѐм моделирования случайных событий с соответствующими вероятностями их наступле-

ния (т.е. осуществляется выбор одного из трѐх алгоритмов поиска и устранения неисправно-

сти). 
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Далее при достаточном объѐме наблюдений могут быть получены с некоторой довери-

тельной вероятностью оценки  T

m
Y )...(

21
 . Пусть TY )3,02,05,0( . Тогда на основе 

решения задачи (9) для ij
0  определим TX )001(

 
и значение 


 


n

i

m

j

ji

ij

1 1

0 775020,0ˆˆˆ  . Таким образом, сравнивая значения 764864,01  , 

775020,0ˆ è 764845,02   , можно сделать вывод: учѐт дополнительной информации о 

вероятностях возникновения причин неисправности позволяет на основе корректировки вы-

бора стратегий поиска и устранения неисправности (на основе выражения (8)) увеличить ве-

роятность нахождения АСУ ТП в исправном состоянии. 

Следует отметить, что применение рассмотренных методик для  решения задач поиска 

и устранения неисправностей особенно актуально в системах дистанционного контроля с за-

данной периодичностью выполнения диагностических операций. Такие системы, как прави-

ло, имеют пространственную топологию и (или) большое число источников информации с 

малым числом каналов передачи (приѐма) информации. 

Поскольку полученные решения для начальных этапов эксплуатации АСУ ТП (ввод в 

эксплуатацию, приведение в готовность к использованию по назначению, начальный период 

использования АСУ ТП по назначению) основаны на применении теоретико-игровой модели 

они будут обладать свойством равновесия – при отклонении распределения вероятностей пе-

реходов в неисправные состояния от оптимального вероятность нахождения системы в ис-

правном состоянии не будет уменьшаться. Таким образом, оценка этой вероятности является 

максимально-гарантированной. 

Для основного этапа эксплуатации – использования АСУ ТП по назначению, определе-

ние стратегий поиска и устранения неисправностей осуществляется в соответствие со стати-

стическим подходом (на основе решения задачи (9)). 
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