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Аннотация: В статье проведен краткий анализ мер информационной безопасности, 

позволивший обосновать ведущую роль в современных условиях технических мер защиты 

элементов компьютерных систем, цифровых систем, систем сотовой связи, а также 

пользователей этих систем. Анализ роста показателей кибепреступности в России выявил 

моральную устарелость существующего комплексного подхода к защите элементов 

компьютерных систем, цифровых систем, систем сотовой связи, а также пользователей 

этих систем, и определил необходимость, своевременность и актуальность создания и 

применения экосистемы информационной безопасности. Анализ существующих единичных 

решений по созданию и применению экосистем информационной безопасности выявил 

необходимость применения интеллектуальных цифровых двойников защищаемых объектов 

для нейтрализации угроз информационной безопасности. На основе проведенного анализа 

определены особенности реализации экосистемы информационной безопасности с 

использованием интеллектуальных цифровых двойников элементов компьютерных систем, 

цифровых систем, систем сотовой связи, а также пользователей этих систем. 
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Введение 

Стремительное развитие цифровых технологий обусловливает 

необходимость постоянного совершенствования методов и средств защиты 

элементов компьютерных систем, цифровых систем, систем сотовой связи, а 

также пользователей этих систем от угроз информационной безопасности.  

Такие методы и средства составляют основу информационной 

безопасности. 

Выделяется три главных компонента информационной безопасности [1]: 

1. Технические меры – комплекс мероприятий, подразумевающий 

использование цифровых технологий, включающих методы, программные и 

аппаратные средства, для защиты компьютерных систем, цифровых систем, 

систем сотовой связи и их пользователей от угроз информационной 
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безопасности (антивирусные программы, системы обнаружения предотвращения 

вторжений, шифрование данных и т.д.). 

2. Организационные меры – правила и процедуры, которые регулируют 

использование компьютерных систем, цифровых систем и систем сотовой 

связи пользователями (политики безопасности, стандарты и рекомендации, 

которые определяют порядок работы пользователей с информацией). 

3. Правовые меры – законы, нормативные и правовые акты, которые 

регламентируют порядок использования компьютерных систем, цифровых 

систем и систем сотовой связи пользователями: 

– Федеральный закон № 126-ФЗ «О связи» от 07.07.2003 г.; 

– Федеральный закон № 152-ФЗ «О персональных данных» от 27.07.2006 г.; 

– Федеральный закон № 41-ФЗ «О создании государственной 

информационной системы противодействия правонарушениям, совершаемым 

с использованием информационных и коммуникационных технологий, и о 

внесении изменений в отдельные законодательные акты Российской 

Федерации» от 01.04.2025 г.; 

– Федеральный закон № 63-ФЗ «Об электронной подписи» от 06.04.2011 г.;  

– Федеральный закон № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» от 27.07.2006 г.;  

– различные отраслевые и ведомственные нормативные документы и 

т.д. 

При этом важнейшим аспектом эффективной реализации рассмотренных 

компонент информационной безопасности является наличие подготовленного 

пользователя. 

В рамках проводимого исследования основное внимание уделяется 

техническим мерам информационной безопасности как наиболее динамичным в 

развитии и совершенствовании по сравнению с другими ее компонентами 

системы безопасности. 
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Анализ технических средств и методов  

информационной безопасности 

Программными и аппаратными средствами, обеспечивающими 

технические меры информационной безопасности, на сегодняшний день 

являются [2, 3]: 

1. Инструменты для анализа уязвимостей: 

– сканеры уязвимостей – помогают выявлять слабые места в системе, 

которые могут быть использованы злоумышленниками; проводят автоматический 

анализ сетевых устройств, серверов и приложений на предмет известных 

уязвимостей; играют ключевую роль в процессе управления уязвимостями, 

позволяя своевременно обнаруживать и устранять потенциальные угрозы 

(например, Nessus, OpenVAS); 

– средства статического и динамического анализа кода – анализируют 

исходный код приложений на предмет уязвимостей, таких как SQL-инъекции 

или XSS (межсайтовый скриптинг); статический анализ проводится без 

выполнения кода, что позволяет выявлять уязвимости на ранних стадиях 

разработки; динамический анализ проводится во время выполнения приложения, 

что позволяет обнаруживать уязвимости, которые могут возникнуть только в 

реальных условиях эксплуатации (например, SonarQube, Burp Suite). 

2. Инструменты для мониторинга и обнаружения угроз: 

– системы обнаружения и предотвращения вторжений IDS/IPS (Intrusion 

Detection System / Intrusion Prevention System) – мониторят сетевой трафик и 

события на предмет подозрительной активности и могут автоматически 

блокировать потенциальные угрозы; IDS обнаруживает подозрительную 

активность и уведомляет администратора; IPS может автоматически принимать 

меры для блокировки угроз (например, Snort, Suricata); 

– SIEM-системы (Security Information and Event Management) – 

собирают и анализируют данные из различных источников для выявления 
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аномалий и корреляции событий; играют ключевую роль в обеспечении 

ситуационной осведомленности и позволяют своевременно реагировать на 

инциденты безопасности (например, Splunk, ELK Stack (Elasticsearch, Logstash, 

Kibana)). 

3. Инструменты для защиты и предотвращения атак: 

– антивирусные и антишпионские программы – защищают системы от 

вредоносного программного обеспечения, включая вирусы, трояны и шпионские 

программы; антивирусные программы сканируют файлы и процессы на 

наличие вредоносного кода; антишпионские программы обнаруживают и 

удаляют шпионское программное обеспечение, которое может собирать 

конфиденциальную информацию (например, Kaspersky, Malwarebytes); 

– брандмауэры (Firewall) – контролируют входящий и исходящий 

сетевой трафик на основе заданных правил безопасности; играют ключевую 

роль в защите сетей от несанкционированного доступа и помогают предотвращать 

распространение вредоносного программного обеспечения (например, pfSense, 

Cisco ASA). 

4. Инструменты для реагирования на инциденты и восстановления: 

– платформы для управления инцидентами – помогают организовать и 

автоматизировать процесс реагирования на инциденты, включая расследование и 

устранение последствий; играют ключевую роль в обеспечении оперативного 

реагирования на инциденты и минимизации их последствий (например, TheHive, 

IBM Resilient); 

– инструменты для резервного копирования и восстановления – позволяют 

создавать резервные копии данных и систем, а также восстанавливать их в 

случае утраты или повреждения (например, Veeam, Acronis). 

Использование этих инструментов в комплексе позволяет защитить 

компьютерные системы, цифровые системы, системы сотовой связи и их 

пользователей от различных угроз информационной безопасности.  
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Функционирование рассмотренных средств основано на применении 

математических методов из области [4–6]: 

1. Методы криптографии: 

– использование теории чисел – для разработки криптографических 

алгоритмов (например, алгоритмы с открытым ключом RSA);  

– применение комбинаторных методов – для анализа и проектирования 

шифров (например, симметричные алгоритмы шифрования AES); 

– использование хеш-функций – для создания «отпечатков» данных, 

обеспечивающих их целостность (например, SHA-256, SHA-3). 

 2. Методы статистики: 

– анализ рисков и оценка вероятности возникновения угроз 

информационной безопасности – для анализа вероятности возникновения 

конкретной угрозы и ее потенциальных последствий; помогает классифицировать 

и приоритезировать риски; 

– анализ исторических инцидентов – для исследования данных предыдущих 

инцидентов безопасности и выявления типичных сценариев атак и их возможных 

последствий; позволяет прогнозировать будущие угрозы; 

– анализ аномалий – для выявления отклонений от нормального 

поведения, которые могут указывать на вторжение или другие угрозы 

безопасности.  

3. Методы моделирования: 

– математическое моделирование – позволяет моделировать сетевые 

атаки, создавать модели систем и сетей для оценки уязвимостей и 

оптимизации конфигурации систем защиты; 

– систематические методы (например, STRIDE, PASTA, Attack Trees) – 

используют математические структуры (графы, деревья) для выявления и 

документирования потенциальных угроз системе на основе ее архитектуры.   

4. Методы машинного обучения: 
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 – обучение с учителем – использование размеченных данных для 

обучения модели в интересах классификации угроз; 

– обучение без учителя – алгоритмы ищут скрытые структуры в данных 

в интересах обнаружения аномалий, таких как необычная активность в сети, 

которая может указывать на потенциальную угрозу; 

– глубокое обучение – использует нейронные сети с множеством слоев 

для анализа сложных данных; применяется для анализа больших объемов логов 

и обнаружения сложных атак, которые трудно выявить традиционными методами. 

Однако, злоумышленники постоянно совершенствуют методы и 

средства атак, нейтрализуя существующую защиту. В этом случае применяемые 

методы и средства выступают в роли «догоняющего», не обеспечивая 

превентивность технических мер защиты.  

Анализ роста показателей кибепреступности в России  

Так, за 2024 год в России зарегистрировано 765,4 тысячи преступлений, 

совершенных с использованием информационных технологий и интернета. 

Это на 13,1 % больше, чем в 2023 году [7].  

С января по май 2025 года зафиксировано более 308 тысяч 

преступлений в IT-сфере. Общий ущерб за этот период от действий 

киберпреступников превысил 81 миллиард рублей [8]. 

При этом, основными видами угроз информационной безопасности по 

данным исследования киберпреступности в России и ее влияния на 

экономику страны являются: программы-вымогатели, DDos-атаки, фишинг 

(рис. 1) [9]. 

Ущерб организациям от угроз информационной безопасности по секторам 

экономики проиллюстрирован на рис. 2 [9]. 

Одной из основных причин такого положения является методологическая, 

концептуальная и аппаратная разрозненность, а также слабая интеллектуализация 

средств защиты. Их комплексного использования на сегодняшний день 
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оказывается недостаточным для гарантированной защиты систем и их 

пользователей от угроз информационной безопасности. 

 

 

Рис. 1. – Процентное соотношение видов угроз информационной безопасности 

 

 

Рис. 2. – Ущерб организациям от угроз информационной безопасности  

по секторам экономики 

 

Логичным и технологически обоснованным решением в данном случае 

является переход от комплексного использования средств защиты к их 

применению в рамках единой платформы – экосистемы информационной 

безопасности с привлечением методов построения интеллектуальных систем 

для анализа, предотвращения и обезвреживания кибератак. 
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Анализ существующих решений по созданию экосистем 

информационной безопасности и обоснование актуальности применения 

для этого интеллектуальных цифровых двойников защищаемых объектов 

На сегодняшний день прослеживается четкая тенденция создания и 

внедрения экосистем информационной безопасности для защиты организаций, в 

первую очередь, от кибератак.  

Так, созданием и продвижением на рынке экосистем информационной 

безопасности занимаются компании: «BI.ZONE» [10], R-Vision EVO [11], 

«Лаборатории Касперского» [12], «Газинформсервис» [13]. 

Большая часть из этих компаний реализует свои услуги безопасности 

типа MSSP (Managed Security Service Providers) или же SECaaS (Security-as-a-

Service) в виде сервисов с помощью облачной или гибридной модели 

экосистемы информационной безопасности [14].  

Готовые решения уже развернуты на их серверах и остается только 

подключить к своей сети пользователя.  

Кроме того, компании-поставщики могут предоставить пользователю 

решение, которое ему необходимо, в виде локальной экосистемы. Основная 

проблема такого подхода заключается в том, что в случае, если пользователь 

(организация с локальной экосистемой) будет подвержен кибератаке, то ему 

придется самому решать проблемы и устранять последствия, вызванные этой 

атакой. А компания-поставщик отвечает только за установку оборудования и 

предоставление решения по безопасности [14].  

Несмотря на новый формат предоставляемых услуг по обеспечению 

информационной безопасности, методы ее обеспечения во многом остались 

прежними, а вместо комплексного применения существующих средств 

наблюдается их интеграция в рамках единой платформы. При этом 

интеллектуализация методов и средств защиты наблюдается лишь в рамках 

решения частных задач (например, обнаружение угроз в компьютерных 
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системах, использование ассистента пользователя в системах сотовой связи), 

без применения методов построения интеллектуальных систем и методов 

искусственного интеллекта на глобальном уровне. 

Такое положение обусловливает острую необходимость разработки 

соответствующих концепции и методологии создания и применения экосистемы 

информационной безопасности, а также математического, алгоритмического 

и программного обеспечения на их основе с применением методов 

построения интеллектуальных систем и методов искусственного интеллекта 

на глобальном уровне.  

Поэтому своевременным, актуальным и практически важным является 

вопрос разработки моделей и методов создания и применения, а также 

средств реализации экосистемы информационной безопасности на основе 

использования интеллектуальных цифровых двойников защищаемых объектов, 

позволяющих нейтрализовать негативное воздействие угроз информационной 

безопасности различной физической природы и функционального назначения 

без задействования самих объектов. 

Особенности реализации экосистемы информационной безопасности  

на основе использования интеллектуальных цифровых двойников 

защищаемых объектов 

Результаты проведенного анализа позволили выявить противоречие 

между необходимостью гарантированной защиты элементов компьютерных 

систем, цифровых систем, систем сотовой связи, а также пользователей этих 

систем от угроз информационной безопасности, с одной стороны; и 

неспособностью существующих систем и средств обеспечить их эффективную 

защиту из-за отсутствия соответствующего математического, алгоритмического 

и программного обеспечения, с другой стороны. 

Данное противоречие возможно разрешить путем теоретической 

разработки и практической реализации экосистемы информационной 
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безопасности на основе использования интеллектуальных цифровых 

двойников элементов компьютерных систем, цифровых систем, систем 

сотовой связи, а также пользователей этих систем. При этом, как показали 

проведенные исследования, существующие модели, методы и средства не 

способны обеспечить гарантированную защиту этих объектов от угроз 

информационной безопасности. 

Создание экосистемы информационной безопасности на основе 

использования интеллектуальных цифровых двойников защищаемых 

объектов подразумевает разработку соответствующих моделей и методов 

создания и применения, а также алгоритмов и программных средств ее 

реализации, обеспечивающих гарантированную защиту элементов компьютерных 

систем, цифровых систем, систем сотовой связи, а также пользователей этих 

систем от угроз информационной безопасности. 

Особенностями реализации такой экосистемы являются: 

– формулирование принципов создания, архитектуры и модели 

организации, алгоритмов взаимодействия элементов экосистемы информационной 

безопасности на основе использования интеллектуальных цифровых двойников 

защищаемых объектов; 

– наличие моделей обеспечения защиты элементов компьютерных 

систем, цифровых систем, систем сотовой связи, а также пользователей этих 

систем на основе использования их интеллектуальных цифровых двойников; 

– обоснование методов обеспечения защиты элементов компьютерных 

систем, цифровых систем, систем сотовой связи, а также пользователей этих 

систем на основе использования их интеллектуальных цифровых двойников; 

– реализация совокупности взаимодействующих в рамках единой 

цифровой платформы средств обеспечения защиты элементов компьютерных 

систем, цифровых систем, систем сотовой связи, а также пользователей этих 

систем на основе использования их интеллектуальных цифровых двойников. 
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Заключение 

Таким образом, проведен краткий анализ мер информационной 

безопасности, позволивший обосновать ведущую роль в современных 

условиях технических мер защиты элементов компьютерных систем, 

цифровых систем, систем сотовой связи, а также пользователей этих систем.  

Результаты проведенного анализа роста показателей кибепреступности 

в России позволили выявить моральную устарелость существующего 

комплексного подхода к защите элементов компьютерных систем, цифровых 

систем, систем сотовой связи, а также пользователей этих систем, и 

определил необходимость, своевременность и актуальность создания и 

применения экосистемы информационной безопасности.  

Результаты анализа существующих единичных решений по созданию и 

применению экосистем информационной безопасности позволили выявить 

необходимость применения интеллектуальных цифровых двойников защищаемых 

объектов для нейтрализации угроз информационной безопасности.  

Определены особенности реализации экосистемы информационной 

безопасности на основе использования интеллектуальных цифровых двойников 

защищаемых объектов. 
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