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Аннотация: В статье описана программа, напоминающая пользователям своевременно 
менять пароль от своей учетной записи, в целях выполнения требований информационной 
безопасности и предотвращения «взломов», сетевых атак. Программа разработана с 
применением виртуальной машины, с последующей установкой операционной системы 
Linux Mint. Программное обеспечение разработано на языке программирования Python с 
применением таких библиотек как: notify2 (пакет для отображения настольных 
уведомлений в Linux), schedule (библиотека для планирования регулярного выполнения 
задач), и других библиотек. В ходе разработки программного обеспечения на Python для 
своевременной смены пароля пользователя были реализованы ключевые функции, 
обеспечивающие безопасность и удобство работы: проверка срока действия пароля, 
уведомление пользователя. 

Программа повышает уровень безопасности, снижая риски, связанные с 
устаревшими паролями. Дальнейшее развитие может включать расширенные методы 
аутентификации, поддержку LDAP/Active Directory и улучшенный интерфейс для 
администрирования. 
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Введение. Выполнение определенных действий пользователями во 

время работы за компьютером с целью обеспечения сетевой безопасности 

называют кибергигиеной. Эти правила необходимо соблюдать каждому 

пользователю той или иной сети, для поддержания целостности и 

функциональности используемых систем. Со временем формируется 

определенная модель поведения в Сети (Методические рекомендации 

обеспечение информационной безопасности пультов централизованного 

наблюдения и защиты локальных вычислительных сетей пунктов 

централизованной охраны при организации централизованной охраны 

объектов и мест проживания и хранения имущества граждан Р 104-2024. С. 

11-13). Именно благодаря развитию у пользователей навыков кибергигиены 

возможно снизить количество угроз информационной безопасности. 
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Основными источниками угроз для информационной безопасности 

выступают преднамеренные или непреднамеренные, непрофессиональные 

действия, которые способны привести к нарушению конфиденциальности и 

целостности служебных данных. Дополнительно, существуют внешние 

риски, возникающие в связи с подключением серверов к сети Интернет через 

каналы связи, предоставляемые интернет-провайдерами. Внешним 

дестабилизирующим воздействиям, реализуемым с использованием 

технических устройств и специализированного программного обеспечения, 

могут подвергнуться локальные вычислительные сети, автоматизированные 

рабочие станции, серверы баз данных, коммутаторы, маршрутизаторы и 

другие компоненты инфраструктуры. Одной из мер, принятых Федеральной 

службой войск национальной гвардии Российской Федерации по 

недопущению угроз информационной безопасности и утечки служебной 

информации является парольная защита учетных записей пользователей [1] в 

информационных системах персональных данных. 

Общие требования к защите учетных записей с помощью пароля: 

1) длина пароля должна быть не менее 8 символов; 

2) в пароле должны обязательно присутствовать символы не менее 3-х 

категорий из следующих: буквы в верхнем регистре; буквы в и нижнем 

регистре; цифры; специальные символы, не принадлежащие алфавитно-

цифровому набору (например, !, @, #, $, &, *, % и тому подобные); 

3) пароль не должен включать в себя легко вычисляемые сочетания 

символов (например, «112», «911» и т.п.), а также общепринятые сокращения 

(например, «ЭВМ», «ЛВС», «USER» и т.п.); 

4) смена пароля должна производиться пользователем Сети не реже 1 

раза в 90 дней. 

Пользователи сети единого информационного пространства 

«Росгвардия», выполняющие свои служебные задачи не всегда контролируют 
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периодичность смены пароля для своей учетной записи, в связи с чем, 

появилась необходимость в написании программы для напоминания 

пользователю о заблаговременной смене пароля учетной записи пользователя 

не более чем через 90 дней.  

Подавляющее большинство пользователей работают на операционной 

системе Astra Linux (версия «Смоленск») – это специализированная 

отечественная разработка, основанная на ядре Linux, и она активно 

внедряется в России как замена систем семейства «Microsoft Windows» в 

государственных учреждениях. Система гарантирует уровень защиты 

обрабатываемых данных вплоть до степени государственной тайны «особой 

важности». Таким образом, программа разработана для операционной 

системы «Astra Linux».  

Реализация программного продукта. Для разработки программы 

выбран язык программирования Python [2], и редактор для разработки Visual 

Studio Code. В качестве аналога операционной системы Astra Linux, 

необходимого для тестирования программы, выбран продукт Linux Mint, как 

наиболее простой в изучении, благодаря интуитивно понятному интерфейсу, 

множеству предустановленных программ и возможности для настройки. 

Для написания программы в Linux Mint и последующего ее 

тестирования развернута и настроена виртуальная машина Virtual Box. Далее 

проведена установка операционной системы, задано имя пользователя и 

пароль пользователя [3, 4]. 

В процессе разработки программы потребовалась установка 

дополнительных библиотек, таких как: notify2 (пакет для отображения 

настольных уведомлений в Linux) [1], schedule (библиотека для 

планирования регулярного выполнения задач), и других библиотек (рис. 1). 
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Рисунок 1 – Установка библиотек 
 

 

Программный код написан в графическом редакторе Visual Studio Code 

на языке Python. 

Подключены необходимые библиотеки: 

import schedule 
import time 
import os 
import notify2 
from datetime import datetime, timedelta 
# Инициализация уведомлений 
notify2.init("Password_reminder") 

Создан файл, где будет храниться дата последней смены пароля: 
LAST_CHANGE_FILE = "last_password_change.txt". 
 Функционал программы: 
def send_notification(): 
    notification = notify2.Notification("Время смены пароля!", "Пожалуйста, 
смените Ваш пароль.") 
    notification.show()  # Отображаем уведомление 
 
def remind_password_change(): 
    send_notification()  # Вызываем функцию для уведомления пользователя 
 
def check_last_change(): 
    if os.path.exists(LAST_CHANGE_FILE): 
        with open(LAST_CHANGE_FILE, "r") as file: 
            last_change_date = datetime.strptime(file.read().strip(), "%Y-%m-%d") 
            if datetime.now() >= last_change_date + timedelta(days=90): 
                remind_password_change() 
    else: 
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Рисунок 2 – Проверка уведомления в терминале 

        with open(LAST_CHANGE_FILE, "w") as file: # Если файл не 
существует, создаем его с текущей датой 
            file.write(datetime.now().strftime("%Y-%m-%d")) 
def update_last_change(): 
    with open(LAST_CHANGE_FILE, "w") as file: 
        file.write(datetime.now().strftime("%Y-%m-%d")) 
 Затем для тестирования программы в файле с последней датой смены 
пароля необходимо поменять дату [5-7]. 

Тестирование программного продукта. 
Для того, чтобы убедиться в работоспособности программы, для начала 

создается вывод сообщения (напоминания) прямо в терминале и 
выставляется время проверки через минуту: 

# Запланируем проверку каждую минуту для проверки 
schedule.every().minute.do(check_last_change) 
if __name__ == "__main__": 
    while True: 
        schedule.run_pending() 
        time.sleep(1) 
Проверяется работоспособность программы в терминале (ГОСТ Р 

58256-2018 «Защита информации. Управление потоками информации в 

информационной системе. Формат классификационных меток») [7,8] (рис.2). 

 
 

Для того, чтобы программа запускалась автоматически при входе в 

систему (и далее работала в фоновом режиме) и проверяла последнюю дату 
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Рисунок 3 – Создание скрипта автозагрузки 

Рисунок 4 – Вывод уведомления на экран 

смены пароля, добавлен скрипт в автозагрузку. Создается файл в 

автозагрузке password_reminder.desktop и указывается путь запуска 

программы [8-10] (рис. 3). 

 
 

Для тестирования программы необходимо перезагрузить 

операционную систему и заменить файл с текущей датой. Запускается скрипт 

автозапуска и на экран в верхней правой части выводится уведомление: 

«Время смены пароля! Пожалуйста, смените Ваш пароль» (рис. 4). 

 
 

Для правильного функционирования программы, устанавливается 

значение на проверку последней смены пароля (не более 90 дней). 

if datetime.now() >= last_change_date + timedelta(days=90) 

Программа протестирована и внедрена под операционную систему 

«Astra Linux» [10,11]. Основное назначение программы – своевременный 
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контроль пользователей за сменой пароля от учетной записи, а также для 

соблюдения требования информационной безопасности. 

Эта программа подходит впервую очередь для государственных  

учреждений, но может применяться в малых и средних компаниях. Также она 

подойдет для индивидуальных пользователей домашних компьютеров и, в 

любых организациях, где требуется подобная функциональность. 

Заключение. В ходе разработки программного обеспечения на Python 

для своевременной смены пароля пользователя были реализованы 

следующие ключевые функции, обеспечивающие безопасность и удобство 

работы. 

Проверка срока действия пароля – система анализирует дату 

последнего изменения пароля и уведомляет пользователя о необходимости 

его обновления. 

Уведомление пользователя – реализовано отображение оповещения 

(сообщения) на экране рабочего стола о необходимости смены пароля. 

Программа повышает уровень безопасности, снижая риски, связанные 

с устаревшими паролями. Дальнейшее развитие может включать 

расширенные методы аутентификации, поддержку LDAP/Active Directory и 

улучшенный интерфейс для администрирования. 

Тестирование программного приложения продемонстрировало его 

эффективность и надежность, что расширяет возможности для укрепления 

кибербезопасности [12]. В перспективе предусмотрено дальнейшее 

проведение исследований и совершенствование системы на основе свежих 

данных и передовых методов, что сделает ее еще более мощным и полезным 

инструментом для пользователей. 
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