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 Практическое сравнение некоторых декодеров для кодов, устойчивых к 

стираниям: скорость против корректирующей способности 

Е.Е. Айдаркин, Н.С. Могилевская 
Южный федеральный университет, Ростов-на-Дону 

Аннотация: Работа посвящена поиску эффективного метода декодирования для нового 
класса бинарных кодов, корректирующих стирания. Рассматриваемые коды задаются 
кодирующей матрицей, имеющей ограничения на веса столбцов (МРСт-коды). Для работы 
с построенными кодами используются декодер по информационным совокупностям и 
декодер по принципу распространения доверия, адаптированные для случая работы со 
стираниями. В работе проведены эксперименты по определению скорости декодирования 
и корректирующей способности этих методов применительно к названным классам 
помехоустойчивых кодов. В случае МРСт-кодов декодер по принципу распространения 
доверия значительно выигрывает по скорости по сравнению с декодером по 
информационным совокупностям, однако незначительно проигрывает по уровню 
корректирующей способности.  
Ключевые слова: каналы со стираниями, распределенные отказоустойчивые системы 
хранения данных, код с равновесными столбцами, декодер по информационным 
совокупностям, декодер по принципу распространения доверия, РСт-код, МРСт-код. 
 

Введение. Одно из актуальных направлений теории 

помехоустойчивого кодирования связано с кодами, корректирующими 

стирания. Такие коды позволяют восстанавливать частичную потерю 

данных. Коды, корректирующие стирания, могут быть использованы, 

например, в распределенных системах хранения данных, где они позволяют 

восстанавливать данные, утерянные в случае непреднамеренных аппаратных 

или программных ошибок, что, в свою очередь, повышает надежность и 

эффективность систем хранения [1 – 3]. Отметим, что в отличие от задачи 

защиты данных от искажений в линиях передачи, где используются коды с 

длиной кодового слова в несколько сотен или тысяч элементов, в системах 

хранения применяются короткие коды с длиной менее 20 элементов (см., 

например, [4]). 

В работе [5] описан быстрый способ построения кодирующих матриц 

двоичных кодов борьбы со стираниями. Способ позволяет выбирать длину и 

размерность кода независимо друг от друга. Описанный способ построения 
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матриц эффективен для генерации кодов с небольшой длиной и 

размерностью. Все столбцы произвольной кодирующей матрицы, 

построенной этим способом, имеют фиксированный вес. В работе [5] они 

названы равновесными столбцами, а коды, задаваемые такими кодирующими 

матрицами – равновесными кодами (РСт коды). В [5] также построена 

модификация РСт кодов, кодирующая матрица этих кодов, состоит из двух 

частей: единичная подматрица и подматрица с равновесными столбцами. Эта 

модификация РСт кодов названа МРСт кодами.   

В работе [6] приведены результаты исследования корректирующей 

способности кодов РСт и МРСт по отношению к группирующимся и 

независимым стираниям различной интенсивности. Для декодирования в [6] 

использован способ декодирования по информационным совокупностям, 

адаптированный для случая стираний. Этот способ декодирования показал 

ожидаемую корректирующую способность, однако, для практических 

приложений хотелось бы найти способ декодирования с меньшей 

вычислительной сложностью. 

Напомним, что в теории помехоустойчивого кодирования алгоритмы 

декодирования разделяют специальные и универсальные [7]. Специальные 

декодеры разрабатываются для узкого класса помехоустойчивых кодов. Они 

используют структурные свойства кода для упрощения процесса 

декодирования. Обычно специальные декодеры вычислительно менее 

сложны по сравнению с универсальными декодерами. Универсальные 

декодеры работают с произвольными линейными кодами и обладают либо 

высокой вычислительной сложностью, либо высокими требованиями к 

объему используемой памяти [8].  

Есть распространённое мнение, что универсальные декодеры 

применимы только в учебных целях и для взлома кодовых криптосистем. 

Однако, во-первых, по сей день разрабатываются модификации известных 
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универсальных методов декодирования, направленные на улучшение свойств 

декодеров и расширение сферы их применения (см., например, для декодера 

по информационным совокупностям работы [9 – 11], для декодера по 

принципу распространения доверия [12 – 14]), а, во-вторых, для коротких 

кодов вычислительная сложность универсальных декодеров может быть 

приемлемой.  

Произвольная кодирующая матрица МРСт-кодов не обладает какой-

либо особой алгебраической структурой, следовательно построение 

специальных эффективных по сложности или требованиям к памяти 

декодеров для указанных кодов с произвольными параметрами 

затруднительно. 

Цель данной работы состоит в адаптации декодера по принципу 

распространения доверия для стирающего канала передачи данных и 

проведении сравнительного анализа скорости работы и корректирующей 

способности декодера по информационным совокупностям и декодера по 

принципу распространения доверия для МРСт кодов. 

Необходимые теоретические сведения и обозначения. Обозначим 𝐹𝐹𝑞𝑞 

поле Галуа мощностью 𝑞𝑞, а множество векторов длиной 𝑟𝑟, составленных из 

элементов поля 𝐹𝐹𝑞𝑞 обозначим 𝐹𝐹𝑞𝑞𝑟𝑟. 

Рассмотрим помехоустойчивый линейный блочный [𝑛𝑛, 𝑘𝑘,𝑑𝑑]𝑞𝑞-код 𝐶𝐶, где 

𝑛𝑛 – его длина, 𝑘𝑘 – размерность (𝑘𝑘 < 𝑛𝑛), 𝑑𝑑 – минимальное кодовое расстояние 

[7]. Пусть код 𝐶𝐶 задан кодирующей 𝑘𝑘×𝑛𝑛 матрицей 𝐺𝐺, состоящей из  

элементов поля 𝐹𝐹𝑞𝑞, 𝑟𝑟𝑎𝑎𝑎𝑎𝑎𝑎(𝐺𝐺) = 𝑘𝑘. Кодирование определяется формулой  

𝑐𝑐̅ = 𝚤𝚤𝐺̅𝐺,       (1) 

где с� = (𝑐𝑐1, … 𝑐𝑐𝑛𝑛) ∈ 𝐶𝐶(⊂ 𝐹𝐹𝑞𝑞𝑛𝑛) – кодовое слово, а 𝚤𝚤̅ ∈ 𝐹𝐹𝑞𝑞𝑘𝑘 – информационный 

вектор. 

В результате передачи кодового вектора по стирающему каналу 

передачи данных среди элементов этого вектора могут появиться стертые 
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элементы. Обозначим их символом *, тогда, можно сказать, что на вход 

декодера поступают векторы из поля 𝐹𝐹𝑞𝑞∗ = 𝐹𝐹𝑞𝑞 ∪ {∗}. Далее рассмотрим 

используемые в работе декодеры. 

Декодер по информационным совокупностям. Множество номеров 

коэффициентов кодового слова 𝛾𝛾 = {𝑗𝑗1, 𝑗𝑗2, … , 𝑗𝑗𝑘𝑘}, 1 ≤ 𝑗𝑗1 <  𝑗𝑗2 <  … <  𝑗𝑗𝑘𝑘 ≤ 𝑛𝑛 

называется информационной совокупностью (ИС) [𝑛𝑛, 𝑘𝑘,𝑑𝑑]𝑞𝑞-кода С, если 

коэффициенты 𝑐𝑐𝑗𝑗1 , 𝑐𝑐𝑗𝑗2 , … , 𝑐𝑐𝑗𝑗𝑘𝑘   однозначно определяют кодовое слово с� =

(𝑐𝑐1, … 𝑐𝑐𝑛𝑛) ∈ 𝐶𝐶. Известно, что произвольное множество 𝛾𝛾 является 

информационной совокупностью тогда и только тогда, когда является 

невырожденной матрица 𝐺𝐺𝛾𝛾, составленная из столбцов матрицы 𝐺𝐺, номера 

которых входят в 𝛾𝛾 [15].  

Декодер по информационным совокупностям в случае стирающего 

канала основан на следующем факте: если в принятом слове 𝑏𝑏� ∈ 𝐹𝐹𝑞𝑞∗ имеются 

нестертые коэффициенты, позиции которых покрывают хотя бы одну 

информационную совокупность, то 𝑏𝑏� может быть корректно декодирован. А 

именно, пусть 𝑏𝑏�𝛾𝛾 – это вектор, составленный из коэффициентов вектора 𝑏𝑏� с 

номерами 𝛾𝛾 = {𝑗𝑗1, 𝑗𝑗2, … , 𝑗𝑗𝑘𝑘}, тогда информационный вектор может быть 

вычислен по формуле: 𝚤𝚤̅ = 𝑏𝑏�𝛾𝛾𝐺𝐺𝛾𝛾−1. 

Наиболее трудоемкой операцией декодера по информационным 

совокупностям является вычисление обратной матрицы 𝐺𝐺𝛾𝛾−1, сложность 

алгоритма обращения матрицы оценивается как 𝑂𝑂(𝑘𝑘3). Есть три очевидных 

подхода к вычислению подобных матриц в процессе декодирования потока 

кодовых слов, искаженных стираниями. Во-первых, такие матрицы можно  
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вычислять каждый раз, когда в процессе 

декодирования возникает такая задача. 

Во-вторых, такие матрицы для всех 

возможных информационных 

совокупностей можно вычислить заранее 

до начала работы декодера, а затем 

хранить их в памяти компьютера. В-

третьих, обратные матрицы, как и 

информационные совокупности, можно 

вычислять в процессе декодирования, а 

затем помещать их в память компьютера. 

Тогда со временем работы декодера 

постепенно накопится список всех 

информационных совокупностей 

данного кода и соответствующих матриц 

𝐺𝐺𝛾𝛾−1. Далее в работе будем 

рассматривать третий вариант работы с 

обратными матрицами декодера по 

информационным совокупностям. 

Алгоритм декодирования (см. рис. 

1) в своей работе использует хранилище 

𝐷𝐷, в котором в ходе работы накапливает 

множество информационных 

совокупностей кода и соответствующих 

обратных матриц.  Хранилище 𝐷𝐷 – это 

хэш-таблица ключами которой являются 

все возможные множества 𝑙𝑙𝑝𝑝 номеров Рисунок 1.  Алгоритм 
декодирования по 
информационным 
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столбцов кодирующей матрицы 𝐺𝐺, �𝑙𝑙𝑝𝑝� = 𝑘𝑘. Значение хэш-таблицы по ключу 

𝑙𝑙𝑝𝑝 зависит от ранга матрицы 𝐺𝐺𝑙𝑙𝑝𝑝, построенной из столбцов кодирующей 

матрицы 𝐺𝐺 с номерами из ключа 𝑙𝑙𝑝𝑝: если 𝑟𝑟𝑎𝑎𝑎𝑎𝑎𝑎 �𝐺𝐺𝑙𝑙𝑝𝑝� = 𝑘𝑘, то значением 

является 𝐺𝐺𝑙𝑙𝑝𝑝
−1, иначе в значение таблицы записывается специальная метка, 

указывающая на отсутствие матрицы обратной к 𝐺𝐺𝑙𝑙𝑝𝑝. 

Декодер по принципу распространения доверия. Декодеры, 

работающие по принципу распространения доверия, и их применение к 

различным кодам, исправляющим ошибки, описаны, например, в [16 – 18]. 

Алгоритм декодирования, адаптированный для стирающего канала и  

используемый в работе, показан на рисунке 2. Алгоритм можно 

интерпретировать как работу с двудольным графом, состоящим из узлов 

переменных, которые соответствуют коэффициентам полученного кодового 

слова и узлов проверок, которые соответствуют проверочным уравнениям 

кода. Алгоритм работает итерационно. На каждой итерации он удаляет один 

информационный символ из графа и все его связи, после чего значения в 

других вершинах графа пересчитываются. Алгоритм корректен, так как 

представляет собой процедуру решения линейных уравнений методом 

подстановок без этапа преобразования к верхнетреугольному виду [18].  

Отметим, что некоторые конфигурации стираний, которые могут быть 

корректно восстановлены другими декодерами, данным алгоритмом не могут 

быть исправлены. Однако, этот недостаток компенсируется относительной 

вычислительной простотой, алгоритм в худшем случае обладает сложностью 

𝑂𝑂(𝑘𝑘2) [20]. 

Алгоритм работает итеративно, на шагах 3–6 происходит 

декодирование одного информационного символа. Следовательно, алгоритм 

завершится за 𝑘𝑘 итераций, или выдаст ошибку декодирования.  
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Заметим, что обычно при обсуждении 

декодеров, работающих по принципу 

распространения доверия, говорят о 

работе с проверочной матрицей 𝐻𝐻, но 

в нашей работе используется 

кодирующая матрица 𝐺𝐺 кода 𝐶𝐶. Эти 

матрицы связаны известным 

равенством 𝐺𝐺𝐻𝐻𝑇𝑇 = 0.  

Экспериментальное сравнение 

алгоритмов декодирования. 

Описанные выше алгоритмы 

декодирования программно 

реализованы и включены в состав 

имитационной модели стирающего 

канала передачи данных [5]. Кроме 

выбора параметров алгебраического 

кода, алгоритмов его кодирования и 

декодирования, модель позволяет 

выбирать параметры потока стираний, 

а именно, структуру и частоту 

стираний. Имитационная модель дает 

возможность проводить эксперименты с заданными параметрами канала 

передачи, а также фиксирует параметры и результаты эксперимента.  

Рассмотрим схему проведения эксперимента. По заданным параметрам 

𝑛𝑛 и 𝑘𝑘 кода генерируется случайная порождающая матрица 𝐺𝐺. Затем создается 

𝑠𝑠 случайных информационных сообщений длины 𝑘𝑘 и 𝑠𝑠 случайных векторов 

стираний длины 𝑛𝑛. Стирания генерируются равномерно с заданной 

вероятностью 𝜌𝜌. Случайные сообщения кодируются (см. (1)). На 

Рисунок 2. Алгоритм 
декодирования по 

принципу распространения 
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последовательность построенных кодовых сообщений аддитивно 

накладывается последовательность векторов стираний. Каждое из s 

поврежденных кодовых слов поступает на вход каждого из алгоритмов 

декодирования. Результат декодирования фиксируется.  

В проведенных экспериментах размерность кода 𝑘𝑘 выбиралась 

последовательно от 5 до 20; длина кода 𝑛𝑛 всегда составляла 2𝑘𝑘, т. е. 

фиксировалась избыточность кода. Для каждой пары параметров n и k число 

сообщений 𝑠𝑠 = 104. Далее приведены результаты некоторых экспериментов. 

На каждом рисунке представлено два графика, связанных с фиксированными 

параметрами n и k. Левый график показывает зависимость времени работы 

декодера от вероятности стирания в канале. Правый график показывает 

зависимость числа верно декодированных кодовых слов от вероятности 

стирания в моделируемом канале передачи.  

Для краткости при описании результатов параметры 𝑛𝑛 и 𝑘𝑘 

используемого кода будем описывать кортежем (𝑛𝑛, 𝑘𝑘).  На рисунке 3 

показаны графики, построенные для (10, 5)-кода. Скорость работы декодера 

по принципу распространения доверия с ростом вероятности стирания 

изменяется незначительно и плавно. Скорость работы декодера по 

информационным совокупностям резко растет с увеличением вероятности 

стирания. При вероятности стирания не превосходящем 0.12 эффективнее по 

времени работает декодер по принципу информационных совокупностей, 

затем эффективнее становится второй декодер. Качество декодирования (см. 

график справа на рис. 1) обоих декодеров практически совпадает с 

небольшим преимуществом алгоритма 1. 

При увеличении длины информационного слова до 8 (рис. 4) 

наблюдается значительный разрыв в скоростях алгоритмов декодирования. 

Значительное преимущество наблюдается у алгоритма по принципу 

распространения доверия. Соответствующая кривая на рисунке 2 находится 
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близко к 0, но не равна ему (cреднее время исполнения 1,11 с). Однако 

разница в корректирующей способности алгоритмов декодирования 

становится более значительной по сравнению с меньшей длиной блока. 

Преимущество здесь на стороне алгоритма, использующего 

информационные совокупности. 

 
Рисунок 3. Сравнение работы алгоритмов декодирования для (10, 5) 

МРСт-кода. 

 
Рисунок 4. Сравнение работы алгоритмов декодирования для (16, 8) 

МРСт-кода. 
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При дальнейшем увеличении длины блока (см. рис. 5) разрыв в 

скорости работы алгоритмов резко растет, а разница в корректирующей 

способности кодов сохраняется примерно такой же, как и на рис. 2. Время 

работы алгоритма декодирования по принципу распространения доверия в 

среднем равно 1,42 c.  

 
Рисунок 5. Сравнение работы алгоритмов декодирования для (20, 10) 

МРСт-кода. 

Таким образом, эксперименты показали, алгоритм по принципу 

распространения доверия более эффективен с точки зрения скорости 

декодирования, однако его декодирующая способность ниже алгоритмов, 

основанных на декодировании по информационным совокупностям. 

 Заметим, что декодер по принципу распространения доверия имеет 

смысл применять в системах передачи реального времени, с критичными 

требованиями к задержке и скорости работы системы. А при восстановлении 

важной информации целесообразнее воспользоваться декодером по 

информационным совокупностям, обеспечивающим лучшее качество 

декодирования. 

Декодер по информационным совокупностям обладает большей 

вычислительной сложностью 𝑂𝑂(𝑘𝑘3) против 𝑂𝑂(𝑘𝑘2) у метода по принципу 
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распространения доверия. Однако, к нему легко применить 

распараллеливание, для одновременной проверки разных информационных 

совокупностей. Распараллеливание безусловно ускорит работу декодера, но 

потребует дополнительных вычислительных ресурсов. 

Алгоритм 1 во время своей работы постепенно заполняет хеш-таблицу 

с обратными матрицами. Скорость алгоритма растет с уровнем 

заполненности хеш-таблицы, а затем фиксируется на некотором постоянном 

значении. Скорость заполнения хеш-таблицы зависит не только от числа 

декодированных кодовых слов, но и от вероятности появления стираний в 

кодовых словах, а также их структуры.  

Скорость работы алгоритмов декодирования может отличаться в 

зависимости от качества кодирующих матриц кода. Отметим, что для кодов 

МРСт (как и для РСт) качество кодирующих матриц кода определяется с 

помощью вектора вероятности успешного декодирования [6], а не с 

помощью более привычного критерия – минимального кодового расстояния. 

Результаты исследования, представленные выше, связаны только с 

МРСт кодами. Отметим, что в начале исследования декодер, работающий по 

принципу распространения доверия, предполагалась применять, как к МРСт 

кодам, так и к РСт кодам. К сожалению, в рамках данного исследования 

адаптировать декодер, работающий по принципу распространения доверия, к 

РСт кодам не удалось. Из теории известно, что существенное ограничение 

декодера по принципу распространения доверия состоит в том, что хорошие 

результаты в коррекции ошибок можно получить только в случае 

использовании кода с разряженной кодовой/проверочной матрицей. Однако,  

обычно какой-либо численный критерий по уровню разрежённости матрицы, 

задающей код, не предъявляется. Алгоритм 2 может быть успешно 

использован в случае МРСт кода, порождающая (𝑘𝑘 × 𝑛𝑛)-матрица которого 

содержит ≈ 𝑘𝑘 + (𝑛𝑛 − 𝑘𝑘) 2⁄  единичных бит. Алгоритм декодирования по 
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принципу распространения доверия (см. рис. 2) не может быть успешно 

использован в случае кода РСт, порождающая (𝑘𝑘 × 𝑛𝑛)-матрица которого 

содержит приблизительно 𝑘𝑘𝑘𝑘 2⁄  единичных бит. Результаты исследования 

качества работы РСт-кодов с декодером по информационным совокупностям 

можно найти в [6]. 

Заключение. В работе представлен сравнительный анализ двух 

декодеров для МРСт кодов, исправляющих стирания. Оценена 

вычислительная эффективность (скорость) этих декодеров. 

Экспериментально исследована корректирующая способность декодеров. 

Выявлены условия, при которых каждый из декодеров является 

предпочтительным. Результаты могут быть полезны для разработчиков и 

исследователей при выборе подходящего метода декодирования для 

конкретных приложений. 

Одним из возможных дальнейших направлений работы, связанной с 

РСт и МРСт кодами является разработка специализированных декодеров для 

некоторых кодов этого класса, что может позволит значительно ускорить 

процесс восстановления данных. За основу специализированного декодера 

предполагается использовать алгоритм по принципу распространения 

доверия. 
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