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Аннотация: Информационные технологии стали все больше применяться в различных 
сферах, будь то документооборот или платежные системы. Одной из наиболее 
популярных и перспективных технологий являются криптовалюты. Так как они требуют 
обеспечение безопасности и надежности данных в системе, то большинство из них 
используют блокчейн и сложные криптографические протоколы, например, протоколы 
доказательства с нулевым разглашением. Поэтому важным аспектом для достижения 
безопасности данных систем является верификация, так как с помощью неё можно 
оценить устойчивость системы к различным атакам, а также её соответствие требованиям 
безопасности. В данной работе будет рассмотрено как само понятие верификации, так и 
методы для её осуществления, а также проведено сравнение методов для выявления 
подходящего для протоколов доказательства с нулевым разглашением. И в результате 
сделан вывод о том, что необходим комплексный подход к верификации, так как выбор 
только одного метода не может покрыть все потенциальные уязвимости, в связи с чем 
необходимо применять на различных этапах проектирование системы различные методы 
верификации.  
Ключевые слова: криптовалюта, блокчейн, верификация, формальный метод, 
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Введение 

В данный момент всё большую популярность обретают различные 

информационные технологии. Например, базы данных, электронный 

документооборот и электронные платежи, которые всё чаще стали 

использоваться, в связи с чем для данных систем требуется обеспечение 

надёжности и безопасности. Поэтому планирование и проектирование таких 

систем [1] является важным этапом при их создании. 

Также одним из перспективных направлений развития 

информационных технологий является криптовалюты. Поэтому они также 

требуют надёжной защиты. Таким образом, протоколы доказательства с 

нулевым разглашением [2] также стали более популярны, так как 

используются в криптовалютах, например Zcash, для обеспечения 

анонимности. Кроме того, данные протоколы можно использовать и для 
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аутентификации в веб-приложениях [3]. Это говорит о том, что данные 

протоколы являются перспективным направлением развития криптографии 

[4].   

В связи с этим всё острее становится проблема безопасности систем 

доказательства, которые используют протоколы доказательства с нулевым 

разглашением. Так как данные протоколы используют различные 

криптографические механизмы, то поиск уязвимостей в них не является 

простой задачей, и сами криптовалюты построены на блокчейн-системах, в 

которых также используются различные криптографические алгоритмы [5], в 

связи с чем блокчейн играет важную роль в кибербезопасности [6]. Поэтому 

целью данной работы является рассмотрение текущих методов верификации 

и определение оптимального метода верификации для данных протоколов. 

Понятие верификация 

Проблему безопасности решают с помощью верификации, так как с 

помощью неё обеспечивается правильная работа системы ещё на этапе её 

проектирования. «Верификация – подтверждение на основе представления 

объективных свидетельств того, что установленные требования были 

выполнены» [7]. Поэтому верификация является неотъемлемой частью 

разработки различных систем и протоколов, и строгой проверкой, которая 

обеспечивает выполнение требований безопасности [8]. При этом 

исправление несоответствий и противоречий, возникающих в процессе 

верификации, является другой задачей, которая выходит за рамки 

верификации. Стандарт института инженеров электротехники и электроники 

(Institute of Electrical and Electronics Engineers – IEEE) 1012 [9] регулирует 

весь процесс верификации. Хоть методы верификации и развиваются, они 

всё равно не успевают за текущим развитием программного обеспечения 

(ПО). «Поэтому предельная сложность ПО, которое можно сделать надежно 
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и корректно работающим, существенно меньше сложности систем, 

востребованных современным обществом» [10]. 

Методы верификации 

На данный момент есть несколько основных способов верификации: 

экспертизы, статический анализ, формальные методы, динамические и 

синтетические методы. Рассмотрим каждый из них подробнее. 

Экспертиза 

Согласно стандарту IEEE 1028 [11] данный метод нацелен на 

обнаружение формальных дефектов, с помощью поверхностной проверки. 

Экспертизы бывают нескольких видов, например: техническая экспертиза, 

сквозной контроль, инспекция и аудит. Есть общие методы, основанные на 

методе оценки по Фагану [12], а также специализированные, такие как 

организационная экспертиза и эвристическая оценка. Ещё одним 

немаловажным методом является систематический, например - метод анализа 

архитектуры программного обеспечения [13].  

Но данные методы имеют одни серьёзный недостаток – нет 

возможности автоматизации. А также необходимо непосредственное участие 

специалистов при верификации. 

Статический анализ 

Статический анализатор осуществляет поиск строк исходного кода, 

которые потенциально не удовлетворяют установленным нормам 

кодирования, и выводит диагностические сообщения с целью разъяснения 

разработчику причин возникновения проблемы. Процесс статического 

анализа структурно схож с компиляцией, за исключением того, что при его 

выполнении не производится генерация объектного или исполняемого кода. 

[14]. 

Статический анализ позволяет проверить исходный код программы до 

её выполнения, поэтому его можно легко автоматизировать, и большинство 
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компиляторов имеют встроенный анализатор. Но есть и специальные 

инструменты, которые могут сделать более детальный анализ кода, 

например: 

Plum Hall, INC (USA, Hawaii) - мировой лидер в разработке пакетов 

проверки компиляторов и программного обеспечения. Тестовые наборы Plum 

Hall проверяют соответствие компиляторов и библиотек C и C++ стандартам 

международной организация по стандартизации (International Organization for 

Standardization – ISO). Тестовые наборы развиваются: тесты добавляются, 

отключаются и изменяются по мере развития стандартов [15]; 

Ливерпульская ассоциация по исследованию данных (Liverpool 

Data Research Associates – LDRA) - С 1975 года LDRA является пионером в 

области качества и верификации программного обеспечения. То, что 

начиналось как инновационное видение в области тестирования 

программного обеспечения, превратилось в глобальную силу, которая 

формирует отраслевые стандарты, стимулирует технологический прогресс и 

обеспечивает безопасность и надёжность критически важных систем по 

всему миру. LDRA формирует будущее качества программного обеспечения, 

помогая разработчикам обеспечивать безопасность, надёжность и 

соответствие требованиям [16]; 

Jtest - это комплексный инструмент тестирования Java, разработанный 

компанией Parasoft, INC (USA, California) и предназначенный для упрощения 

модульного тестирования, статического анализа и анализа покрытия кода 

Java-приложений. Он предоставляет возможности автоматизированного 

тестирования, позволяя разработчикам выявлять и устранять дефекты на 

ранних этапах разработки. Jtest интегрируется с популярными средами 

разработки, такими как Eclipse и IntelliJ, обеспечивая бесперебойные 

процессы тестирования. Его расширенные функции включают в себя 
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автоматическую генерацию тестовых случаев, обратную связь в режиме 

реального времени и поддержку непрерывной интеграции [17]; 

Svace - Данный инструмент предназначен для выявления ошибок и 

потенциальных уязвимостей в исходном коде программ, написанных на 

языках программирования C, C++, C# и Java. Его отличительными чертами 

являются легкость использования, обширная библиотека возможных 

предупреждений, возможность обработки больших объемов программного 

кода (до миллионов строк), а также высокое качество анализа (от 30 до 80 

процентов достоверных предупреждений) [18, 19]. 

Несомненным преимуществом данного метода является автоматизация, 

однако он имеет и другие преимущества:  

- Повышение качества кода, так как анализаторы помогают выявить 

неэффективные алгоритмы, неправильное использование программного 

интерфейса приложений и дублирование кода. Это помогает сделать код 

более читабельным и улучшает его структуру. Также это помогает 

поддерживать единые стандарты программирования, так как анализатор 

может проверять соблюдение правил форматирования кода.  

- Обнаружение ошибок на ранних этапах разработки, что в будущем 

усиливает безопасность кода. 

Но у данного метода есть и минусы, это предварительная настройка, 

так как для правильной работы требуется корректная настройка, иначе могут 

возникнуть ложные срабатывания из-за слишком строгой настройки или же 

несрабатывание в сложных случаях, так как при использовании редких 

библиотек или языков программирования, анализатор может не понять код и 

не обнаружить ошибку. 

Формальные методы 

Данный метод базируется на математическом моделировании 

программ и требований к ПО. Следовательно, исследованию подвержена 
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математическая модель, которая является идеализированным описанием 

программы. В основе формальных методов верификации лежат логико-

алгебраические, исполнимые и промежуточные формальные модели 

требований к ПО, поведения и окружения ПО [20]. «На сегодняшний день 

особого внимания заслуживает применение формальной верификации для 

проверки криптографических протоколов на обеспечение специальных 

свойств безопасности» [21]. В данный момент широко используются такие 

средства, как:  

Автоматизированная проверка протоколов и приложений 

безопасности интернета (Automated Validation of Internet Security Protocols 

and Applications – AVISPA) - это инструмент для автоматизированной 

проверки протоколов и приложений, чувствительных к интернет-

безопасности. Он предоставляет модульный и выразительный формальный 

язык для описания протоколов и их свойств безопасности, а также 

интегрирует различные «бэкэнды», реализующие множество современных 

методов автоматического анализа. Ни один другой инструмент не обладает 

таким же уровнем охвата и надежности, обеспечивая при этом такую же 

производительность и масштабируемость. [22]; 

Pro Verif - это автоматический символьный верификатор протоколов. 

Он поддерживает широкий спектр криптографических примитивов, 

определяемых правилами перезаписи или уравнениями. Он может 

доказывать различные свойства безопасности: секретность, аутентификацию 

и эквивалентность процессов для неограниченного пространства сообщений 

и неограниченного количества сеансов. В качестве входных данных он 

принимает описание протокола для проверки на диалекте прикладного 

исчисления числа Пи, расширения исчисления числа Пи с использованием 

криптографии. Он автоматически переводит это описание протокола в 
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предложения Хорна и определяет, выполняются ли требуемые свойства 

безопасности путем разрешения этих предложений [23]; 

Простой интерпретатор на язык промела (Simple Promela Interpreter 

– SPIN) - широко используемый инструмент верификации программного 

обеспечения с открытым исходным кодом. Он может использоваться для 

формальной верификации многопоточных приложений. Разработка 

инструмента началась в Bell Labs в группе Unix Исследовательского центра 

вычислительных наук в 1980 году, и он доступен бесплатно с 1991 года. Spin 

продолжает развиваться, чтобы идти в ногу с новыми разработками в этой 

области. В апреле 2002 года инструмент был удостоен награды ассоциации 

вычислительной техники System Software Award [24]; 

Tamarin - успешно использовался для анализа и поддержки разработки 

современных протоколов безопасности. Преимущества Tamarin:  

- Расширенный графический пользовательский интерфейс, который 

автоматически находит атаки или доказательства. Графики атак показывают, 

как именно может быть нарушено свойство;  

- Интерактивное построение доказательств или обнаружение атак. 

Создавайте частичные доказательства или управляйте поиском доказательств 

или атак вручную. Для сложных протоколов пользователи могут 

просматривать частичные доказательства и записывать вспомогательные 

леммы; 

- Интерфейс командной строки. Выполняйте анализ протокола в 

пакетном режиме с помощью командной строки. [25]; 

Scyther - инструмент для проверки криптографических протоколов, 

который может проверять большинство протоколов для неограниченного 

количества сеансов менее чем за секунду. Он даёт «полную характеристику» 

ролей протокола, позволяя разработчикам рано обнаруживать возможные 

неожиданные поведения. Также данный инструмент используется в 
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обучении. Scyther использовался для предоставления студентам 

практического опыта верификации протоколов и, следовательно, для 

ознакомления их с некоторыми подводными камнями проектирования 

протоколов путем проверки существующих протоколов или протоколов, 

разработанных ими самими [26]. 

Данный метод хорошо подходит для верификации криптографических 

протоколов, так он позволяет удостовериться в том, что протоколы 

устойчивы к различных атакам, но он проверят модель, а не саму 

реализацию. Поэтому ошибки, допущенные при переносе модели на язык 

программирования, будут незамечены. 

Динамические методы 

С помощью данного метода происходит проверка соответствия работы 

ПО с требованиями к нему. Выполняется он посредством тестирования по 

сценариям либо с помощью мониторинга. Способы мониторинга 

разделяются по способу получения характеристик ПО [27]: основанные на 

событиях и статические методы. Вот некоторые инструменты: 

AppDynamics – лидирующий инструмент для контроля 

производительности приложений. Он обеспечивает мониторинг состояния 

инфраструктуры приложений и даёт детальное понимание происходящего на 

уровне кода. Поддерживает большинство современных технологий 

разработки. AppDynamics доступен как в форме локального решения, так и в 

виде облачного сервиса. 

Для сбора необходимых данных используется специальное 

программное обеспечение («агент»), которое интегрируется непосредственно 

в приложение. Собранные агентом показатели отправляются на центральный 

компонент – контроллер. Контроллер обрабатывает полученные метрики и 

выводит аналитику через удобный веб-интерфейс. Пользователи имеют 
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возможность самостоятельно настроить уведомления и формировать отчёты 

через тот же интерфейс [28]; 

Applications Manager - предоставляет вам полный контроль над 

стеком облачных и локальных приложений. Получайте глубокие 

проактивные аналитические данные для выявления и предотвращения узких 

мест производительности, оптимизации работоспособности приложений и 

обеспечения бесперебойной работы пользователей. Эта унифицированная 

платформа упрощает информационные процессы, оптимизируя мониторинг 

приложений, обеспечивая максимальную производительность [29]; 

AQtime – это инструмент для повышения производительности 

процесса отладки памяти и ресурсов для компиляторов Microsoft, Intel, 

Borland, Compaq, разработанный AutomatedQA, INC (USA, Massachusetts) и 

неоднократно отмеченный наградами. Можно интегрировать AQtime в 

Microsoft Visual Studio или запускать его отдельно. Отлаживайте, 

оптимизируйте, поставляйте цельные приложения с помощью AQtime, он 

поможет вам не только запустить проблему, но и выяснить, что стало ее 

причиной [30]; 

Данный метод позволяет обнаруживать ошибки во время работы 

программы, а также позволяет оценить характеристики работы в реальных 

условиях, но для применения данного метода нужно иметь готовую и 

работоспособную программу, что не позволяет использовать данный метод 

на ранних этапах разработки. А также для программ с большим числом 

состояний невозможно за приемлемое время проверить их все, из-за этого 

требуются различные методы сокращения обхода всех состояний. 

Синтетические методы 

Современные направления синтетических методов охватывают 

тестирование на основе моделей [31], при котором используются 

формальные модели требований к программному обеспечению для создания 
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тестовых наборов, а также мониторинг формальных свойств [32], 

основанный на интеграции проверок формальных свойств программного 

обеспечения в систему мониторинга с целью контроля корректности 

функционирования системы.  

В настоящее время тестирование на основе моделей включает 

совокупность методов, таких, как проверка согласованности автоматов и 

систем переходов [33 – 35], разработка тестов на основе формального 

анализа свойств программного обеспечения [36, 37] и применение методов 

символического исполнения для построения тестовых сценариев [38]. 

Синтетические методы объединяют сильные стороны статических и 

динамических методов и предоставляют оптимальные решения. Так, в работе 

[39] предлагается синтетический метод верификации ПО, который позволяет 

покрыть большое количество классов ошибок и решает проблему 

экспоненциального роста числа состояний системы, которая встречается в 

формальных методах верификации при охвате всех заданных свойств 

проверяемой программы. 

Выбор оптимально метода верификации 

Рассмотрев приведенные методы верификации, можно прийти к 

выводу, что для верификации криптографических протоколов лучше всего 

подойдут формальные средства верификации. И действительно, в 

большинстве случаев при разработке криптографических протоколов 

используются средства формальной верификации, так как они помогают 

проверить соответствие логической модели протокола требования 

безопасности, но при практической реализации на конкретном языке могут 

возникнуть ошибки. «Таким образом, получается, что изначально сам 

протокол считался безопасным, но его реализация на деле не является 

таковой» [40]. 
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Так как большинство средств формальной верификации производят 

анализ протоколов в абстрактном виде, то это не позволяет проверить 

протокол полностью. Таким образом, верификация прокола по исходному 

коду является более актуальной, чем с помощью средств формальной 

верификации [41]. 

Поэтому также важна проверка самого кода протокола, так как при 

переносе логики протокола в код возникают некие допущения из-за 

специфики языка программирования. Например, в статье [42] представлена 

ошибка в описании протокола «Zero-Knowledge Succinct Non-Interactive 

Argument of Knowledge». По сравнению с исходной версией данная схема 

включает избыточные элементы. Поэтому, при наличии корректного 

доказательства для одного входа, можно создать корректное доказательство 

для любого входа. 

Теперь рассмотрим анализ исходного кода протокола Bulletproofs [43]. 

Данный анализ был выполнен Quarkslab, INC (France, Paris) [44]. 

В процессе оценки безопасности реализации Bulletproof были 

обнаружены несколько уязвимостей. И все они связаны с отсутствием 

надлежащих проверок входных данных как для функций вычисления 

доказательств, так и для функций проверки доказательств. Это приводит к 

другим алгоритмическим и арифметическим ошибкам, так как входные 

данные полностью контролируются злоумышленником. Поэтому в функции 

мультиэкспонентации (Bos-Coster и Pippenger) возникает ошибка, из-за 

которой ошибочно выводится точка идентичности, либо отбрасывается 

элемент в вычислении. А в функции двойного скалярного умножения 

возникает арифметическое переполнение. 

 Помимо возможности создания неверных выходных значений, они 

могут быть первыми шагами к тому, чтобы заставить верификатор принять 

ложное доказательство. 
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За время оценки ни одна из обнаруженных уязвимостей не привела к 

практическому использованию, позволяющему либо создать ложное 

доказательство, принятое проверяющим, либо раскрыть информацию о 

доказательстве [45].  

Хоть найденные уязвимости и не привели к практическому 

использованию, это не означает, что это невозможно, так как найденные 

слабые стороны могут превратиться в уязвимости во время эволюции кода. 

Заключение 

Таким образом, верификации исходного кода протокола показывают те 

уязвимости, которые присущи конкретной реализации. Это позволяет найти 

даже самые мелкие уязвимости. Исходя из этого, можно сделать вывод, что 

для нахождения всех уязвимостей мало использовать формальные средства 

верификации: необходим комплексный подход к верификации протокола.  

Таким образом, на этапе создания протокола его логическую модель 

нужно проверить с помощью методов формальной верификации, на этапе 

переноса логики протокола в код необходимо использовать статические 

анализаторы кода, а на конечном этапе разработки - использовать 

динамические методы. Такой подход может занять больше времени, но 

обеспечит большую надёжность и безопасность.  
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