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Аннотация: Представлена модель потоковой и сетевой компьютерных разведок, 
позволяющая оценить способность злоумышленника идентифицировать искомый узел 
компьютерной сети. На основании аппроксимации результатов имитационного 
моделирования получена зависимость вероятности идентификации узла от ряда 
параметров узла связи, фрагмента единой сети электросвязи и параметров средств ведения 
компьютерной разведки. 
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Перевод практически всех сфер деятельности в информационное 

пространство позволил на базе арендуемых у провайдеров транспортных 

сетей связи развертывать и использовать различные частные компьютерные 

сети. Существующие законы рынка требуют перемещения части персонала 

предприятия как внутри страны, так и за ее пределами, что требует и 

динамического изменения сетей связи. Данные публикуемые организациями 

в сфере информационной безопасности показывают, что одними из основных 

угроз информационной безопасности являются различные виды 

компьютерных разведок (далее КР). Средства защиты информационной 

безопасности, установленные на средствах связи абонентов, находящихся вне 

контролируемой зоны (мобильные узлы компьютерной сети (далее МУзКС) 

менее эффективны, чем аналогичные средства стационарных узлов [1,2]. 

Проводя компьютерные атаки на МУзКС, злоумышленник способен 

получать искомую информацию при меньших затратах. 

Анализируя тактику действий злоумышленников, можно сделать вывод 

о том, что проведению компьютерных атак предшествует проведение 

разведки направленной на идентификацию атакуемого узла компьютерной 

сети, определению его основных характеристик и выявлению уязвимостей  
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[2-4, 9]. Исходя из данной стратегии, злоумышленник должен на основании 

множества информационных потоков найти искомый, далее определить 

электронный адрес, после чего осуществить сканирование сетевого 

оборудования данного узла, с целью определения параметров атакуемого 

узла [1, 5, 10]. 

В связи с этим определение способности злоумышленника эффективно 

провести КР позволяет определить степень защищенности узла связи и 

определить требуемую стратегию защиты. 

Для решения данной задачи разработана модель, позволяющая 

определить вероятность идентификации узла связи средствами потоковой и 

сетевой КР имеющихся у злоумышленника. 

Сущность моделирования заключается в передачи информации между 

узлами компьютерной сети, с учетом переключения информационных 

потоков между несколькими арендуемыми информационными потоками; 

имитации переключения между информационными потоками и наблюдении 

демаскирующих признаков средствами потоковой КР с целью 

идентификации информационного потока; имитации сканирования сетевого 

оборудования и выявлении заданных уязвимостей средствами сетевой КР. 

Постановка задачи на исследование. Целью моделирования является 

получение зависимости вероятности идентификации (вскрытия) МУзКС 

средствами потоковой и сетевой КР от количества информационных 

потокам, по которым передается информация, длительности использования 

каждого из каналов связи, времени выявления демаскирующих признаков, а 

также времени сканирования сетевого оборудования узла связи. 

Выходным результатом являются зависимость вероятности 

идентификации МУзКС ( КР ПиС фесэфидент ;;()( RtRftP i ) от параметров сегмента 

RuNet ( есэR ), времени использования гоi  канала связи ( it  ф ), а также 

характеристик средств потоковой и сетевой КР ( КР ПиСR ). 
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Основными исходными данными модели являются: время 

функционирования МУзКС ( фt ); время использования гоi  канала связи ( it  ф ) 

МУзКС ( фt ); количество независимых каналов связи в сегменте RuNet ( канN ); 

количество используемых независимых каналов связи в сегменте RuNet 

( *
канN ); количество средств потоковой КР используемых злоумышленником; 

среднее время анализа информационного потока средствами потоковой КР 

гоi  канала связи ( it  ПКР ); объем информации передаваемый по гоi  канала 

связи ( iV ) за время наблюдения злоумышленником гоi  канала связи; 

быстродействие средств потоковой КР ( пкр
jb ); количество параметров 

анализируемых средством сетевой КР ( УзN ); быстродействие средств сетевой 

КР ( скр
jb ). 

Основными допущениями считается, что в районе функционирования 

защищаемого узла функционируют сторонние узлы; ресурс сил и средств 

потоковой КР конечен и требует конечного времени; злоумышленнику не 

известен электронный адрес атакуемого узла. К основным ограничениям 

относится время идентификации узла компьютерной сети другими видами 

разведки многим больше чем аналогичное время средствами сетевой и 

потоковой КР. Сущность разработанной модели заключается в поэтапной 

имитации поиска, наблюдения и идентификации узла компьютерной сети 

средствами потоковой и сетевой КР [5]. 

Первый этап моделирования (рис. 1) заключается в имитации отправки 

узлом компьютерной сети (блок 1.1) пакетов по одному из каналов связи. 

Одновременно осуществляется имитация ведения потоковой КР (отправка 

пакетов по одному из каналов связи) (блок 1.2). Время имитации отправки 

узлом пакетов и имитации работы потоковой КР задается. Переключение 

между каналами связи осуществляют коммутаторы (блоки 2.1, 2.2) на 

основании случайного выбора с равномерным распределением. 
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Рис. 1. Схема имитационной модели узла компьютерной сети как объекта 

потоковой КР 

 
В блоках 3.1-3.n при одновременном поступлении пакетов от узла 

компьютерной сети и средства потоковой КР на выходе формируется 

логическая «1», если на один из входов не поступает сообщение, то 

присваивается логический «0». На рис. 2 показано визуальное представление 

имитируемого процесса. Исходные данные 10 ф it  (тактов), 5 пкр it . 

В блоках 4.1-4.n подсчитываются поступившие «1», если на вход 

поступил логический «0», то счетчик обнуляется. 

 

Рис. 2. Визуальное представление имитации процесса идентификации 

информационного потока защищаемого узла средствами потоковой КР 

 

В блоках 5.1-5.n осуществляется принятие решения об идентификации 

информационного потока защищаемого узла. Если количество логических 
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единиц соответствует заданному значению, то считается, что 

информационный поток идентифицирован. На рис. 3 показаны вероятности 

идентификации узла средствами потоковой разведки от времени 

функционирования, при использовании одного информационного потока и 

различном времени использования данного узла.  

В блоке 6 рассчитывается вероятность идентификации 

информационного потока защищаемого узла. 

 

Рис. 3. Зависимость вероятности идентификации МУС средствами потоковой 

и сетевой КР при различных длительностях использования канала связи 

 
Далее осуществляется имитация процессов сканирования сетевого 

оборудования и определяется вероятность выявления уязвимости узла в 

течение заданного времени. На рис. 4 показана зависимость вероятности 

идентификации МУС средствами потоковой и сетевой КР при переключении 

информационных потоков между пятью каналами связи. 
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Рис. 4. Зависимость вероятности идентификации МУС средствами потоковой 

и сетевой КР при переключении информационных потоков между 

несколькими каналами связи 

 

Из анализа полученных результатов (рис. 3, 4), очевидно, что 

использование нескольких каналов связи существенно увеличивает время 

идентификации защищаемого узла. 

Аппроксимация результатов имитационного моделирования, выявлена 

зависимость вероятности идентификации ( )( ф идент tP i ) МУС средствами 

потоковой и сетевой КР от параметров указанных в цели разработки модели: 
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Полученная аналитическая модель оформлена в виде программы для 

ЭВМ зарегистрированной в Роспатенте [6]. Внешний вид программы 

представлен на рис. 5. 

Научная новизна разработанной модели заключается в учете динамики 

переключения информационных потоков между несколькими каналами связи, 

а также ряд параметров средств сетевой и потоковой КР. Разработанная 

модель предназначена для научно-исследовательских организаций с целью 

обоснования и разработки руководящих документов, регламентирующих 

порядок планирования, развертывания и функционирования МУС 
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интегрированных с ЕСЭ РФ в условиях ведения злоумышленником 

потоковой и сетевой КР. 

 

Рис. 5. Внешний вид программы для ЭВМ по расчету вероятности 

идентификации мобильных узлов связи средствами потоковой и сетевой КР 

Оценка результатов разработанной модели и аналогов показывают 

выигрыш в 12-15 % достоверности результатов оценки способности 

злоумышленника идентифицировать узел связи. 
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