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Аннотация: В статье представлена базовая модель информационного обеспечения 
принятия решений, предназначенная для повышения эффективности и устойчивости 
организационных систем подразделений информационной безопасности МЧС России. 
Модель представляет собой комплексную, многоуровневую систему, основанную на 
взаимодействии пяти взаимосвязанных математических моделей: сбора и 
предварительной обработки данных, автоматической классификации, прогнозирования и 
анализа ситуаций, подготовки вариантов решений и управления знаниями. Для усиления 
функциональности и адаптивности базовой модели в неопределённых условиях введены 
формулы для оценки нагрузки на систему обработки данных, автоматической калибровки 
весовых коэффициентов на основе минимизации ошибки прогноза, расчёта индекса 
достоверности источников информации, взвешенной оценки событий с учётом 
достоверности источников, объяснимости решений на основе метода SHAP (SHapley 
Additive exPlanations), а также метрики полезности знаний и условий для их 
архивирования. Данные формулы обеспечивают объективность, прозрачность и 
устойчивость процессов управления, позволяя оперативно реагировать на киберугрозы, 
минимизировать влияние человеческого фактора и поддерживать высокое качество 
управленческих решений. 
Ключевые слова: информационное обеспечение, принятие решений, организационная 
система, базовая модель, объяснимость решений, управление знаниями. 
  

Введение. 

Актуальность совершенствования процессов информационного 

обеспечения принятия управленческих решений в подразделениях 

информационной безопасности (ПИБ) МЧС России обусловлена 

возрастающей сложностью и динамичностью внешней неблагоприятной 

среды, требующей высокой оперативности, обоснованности и устойчивости 

управленческих воздействий. Организационные системы (ОС) ПИБ 

функционируют в условиях высокой информационной неопределённости [1], 

временных ограничений и противодействия целенаправленным угрозам, что 

требует применения систематизированных и научно обоснованных подходов 

к управлению.  
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В рамках решения данной задачи была разработана базовая модель [2] 

информационного обеспечения (БМ), призванная рационализировать и 

систематизировать процессы обработки информации, подготовки и выбора 

управленческих решений. 

Основная часть. 

Базовая модель информационного обеспечения принятия решений [2] 

предназначена для организации и рационализации процесса управления в ОС 

ПИБ МЧС России в условиях информационной неопределённости, 

временных ограничений и воздействия внешних угроз. Сущность базовой 

модели заключается в построении замкнутого, многоуровневого цикла 

информационного обеспечения, основанного на взаимодействии пяти 

взаимосвязанных математических моделей, каждая из которых решает 

определенную функциональную задачу: модель сбора и предварительной 

обработки данных [3], модель автоматической классификации данных, 

модель прогнозирования и анализа ситуаций, модель подготовки вариантов 

решений, модель управления знаниями.  

В целях обеспечения устойчивости функционирования базовой модели 

в условиях высокой интенсивности киберугроз, на основе закона Литтла [4] 

введена метрика оценки нагрузки на систему обработки данных (1).  

 ,  (1) 

где  – количество событий, поступивших за определённый 

промежуток времени t; 

 – среднее время, которое требуется для обработки одного события, 

основанное на реальных временных метках обработки идентичных событий; 

 – время, за которое считается нагрузка на систему.  
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Данная формула позволяет своевременно выявлять перегрузку 

вычислительных компонентов модели и при  инициировать 

механизмы приоритизации задач, что критически важно для поддержания 

работоспособности организационной системы ПИБ МЧС России в режиме 

реального времени.  

Для повышения объективности и устойчивости модели [2] процесс 

определения весов параметров в формуле (2) переведён из экспертной оценки 

в режим автоматической оптимизации на основе исторических данных. Это 

позволяет адаптировать БМ к конкретным условиям функционирования 

подразделений информационной безопасности и минимизировать влияние 

человеческого фактора. В условиях дефицита времени и высокой 

ответственности такая поддержка повышает доверие к управленческим 

решениям. Процесс автоматической калибровки весов на основе 

исторических данных и оптимизации целевой функции основан на 

принципах минимизации средней абсолютной ошибки (MAE) [5, 6] прогноза 

уровня риска: 

, при , (2) 

где:  

 – фактический уровень риска в момент t,  

 – прогноз, зависящий от весов  , 

T – количество исторических циклов. 

Калибровка проводится раз в месяц с использованием данных за 

предыдущие 90 дней. Средняя ошибка прогноза снизилась на 18%, 

стабильность модели повысилась. 

Для учета достоверности различных источников (например, система 

обнаружения вторжений), предложено ввести индекс достоверности 
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источника   по формуле (3), который обновляется на основе точности его 

предыдущих сигналов. Добавление единицы в числитель и двойки в 

знаменатель предотвращает деление на ноль и учитывает априорное 

предположение о частичной достоверности нового источника. 

 

(3) 

Индекс  обновляется после каждого подтверждённого инцидента. 

Источники с исключаются из расчётов. 

Формула (4) модифицирует стандартный подход к агрегированию 

информации, заменяя экспертные веса на динамически обновляемые индексы 

достоверности источников. Это повышает устойчивость модели к ложным 

срабатываниям и обеспечивает более точную оценку уровня угрозы, что 

позволяет увеличить скорость принятия управленческих решений в условиях 

неопределенности. 

, (4) 

где  – множество всех источников информации, которые сообщили о 

событии; 

 – один конкретный источник из множества ; 

 – вероятность аномалии, оцененная источником .  

Для внедрения механизма объяснимости решений [7 – 9] предложена 

формула (5) на основе метода SHAP (SHapley Additive exPlanations) [10] для 

модели подготовки вариантов решений. В программной реализации 

позволяет количественно оценить вклад каждого критерия в итоговое 

управленческое решение, что повышает доверие ЛПР к автоматизированным 

рекомендациям и повышает эффективность внедрения ДИИ.  
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(5) 

где i – конкретный признак, вклад в общее решение которого 

необходимо измерить; 

 – множество всех признаков, которые модель подготовки вариантов 

решений использует для принятия решения; 

 – результат модели, когда используются только признаки из 

множества S. 

Для исключения «захламления» базы знаний (далее – БЗ) устаревшими 

и нерелевантными записями из-за чего скорость поиска аналогичных 

инцидентов ИБ снизилась, влияющее на эффективность принятия решения. 

Для оптимизации работы модели управления знаниями [1, 2, 11] предложено 

создать двухуровневую систему управления знаниями, состоящую из 

активной БЗ (знания за последние 60 дней) и архивной БЗ (исторические 

данные). Для объективного ранжирования знаний в базе и поддержки её в 

актуальном состоянии применяется формула (6): 

, (6) 

где  – эффективность применения, 

 – время с момента добавления знания в БЗ, 

Автоматическое архивирование производится при условиях  

 для поддержки 

жизненного цикла БЗ, что позволяет использовать архивные знания только 

для анализа трендов в информационной безопасности. 
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Заключение 

Совокупность исходной БМ и предложенных математических 

дополнений формирует мощный научно-методологический инструментарий 

для совершенствования управления в ПИБ МЧС России. Модель 

демонстрирует высокий потенциал для практического применения и может 

служить основой для разработки перспективных автоматизированных систем 

управления и поддержки принятия решений. 
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