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Аннотация: В статье рассматривается вариант реализации систем сбора данных на базе 

универсального промышленного протокола Modbus TCP. В качестве сервера используется 

программа эмулятор протокола Modbus TCP. Для реализации клиента разработан 

алгоритм, на базе которого приведен пример реализации на высокоуровневом языке 

программирования Python с применением низкоуровневой библиотеки socket.  
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Одним из наиболее популярных протоколов передачи данных в 

промышленных системах является протокол Modbus, являющийся 

протоколом прикладного уровня (седьмой) модели OSI (модель 

взаимодействия открытых систем), которая не зависит от нижележащих 

уровней и может использоваться совместно с другими протоколами, такими 

как Ethernet TCP/IP или UDP/IP.  

Modbus в качестве физической среды передачи сигналов использует 

последовательные интерфейсы RS-232, RS-422, RS-485, а также оптоволокно, 

радиоканалы (рис. 1). 

 

Рис. 1. Вариации исполнения протокола Modbus 
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Популярность Modbus связана с высокой надежностью передачи 

данных благодаря использованию надежного метода контроля ошибок, 

открытостью и относительно высокой скоростью обмена. Modbus позволяет 

унифицировать команды обмена за счет стандартизации номеров регистров 

(адресов) и их функций чтения и записи [1]. 

Открытость протокола Modbus позволяет разработчикам создавать 

собственные модификации протокола с дополнительными функциональными 

возможностями или расширенными командами для поддержки своих 

продуктов [2]. 

Стандартными реализациями протокола являются Modbus RTU, 

Modbus ASCII на базе последовательных интерфейсы для передачи данных, а 

также Modbus TCP, который является сетевым и работает поверх протокола 

TCP/IP. 

В настоящее время идет активная интеграция промышленных 

протоколов, в том числе Modbus в системы сбора и обработки данных [10] 

которые впоследствии используются для систем мониторинга, 

диспетчеризации, а также для data science. 

В классических системах автоматизации используются так называемые 

SCADA-системы, отвечающие за первичное получения данных с устройств, 

последующую обработку и вывод информации на экран оператора.  

В качестве операционной системы для SCADA-систем чаще всего 

выступает операционная система Windows, что накладывает значимые 

ограничения. Также современные SCADA-системы начинают переходить на 

вариант оплаты лицензии по подписке, а зарубежные варианты являются 

недоступными на данный момент.  

Возникает потребность в реализации программных комплексов, 

отвечающих за первичное получения данных с устройств, последующую 
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обработку и вывод информации на экран оператора на базе open-source 

решений. 

Протокол Modbus TCP состоит из части сообщения Modbus RTU и 

специального заголовка. В заголовке – адрес устройства SlaveID; 

функциональный код, присущий региону группы регистров; адрес первого 

регистра; количество регистров (для группового пакетного опроса); 

контрольная хеш-сумма. 

Для получения Modbus TCP из сообщения Modbus RTU адрес SlaveID в 

начале и контрольная сумма CRC в конце удаляются, в следствии чего 

создается PDU (блок данных протокола). В сообщение PDU добавляется 

новый 7-байтовый заголовок, называемый MBAP (заголовок приложения 

Modbus) [3]. Это преобразование представлено на рисунке 2. 

 

 

Рис. 2. Структурное сопоставление Modbus RTU и Modbus TCP 

 

Заголовок приложения Modbus (MBAP) заключает в себе Transaction 

ID, Protocol ID, Length и Unit ID. 

На рисунке 3 представлен перехваченный сетевой пакет трафика с 

использованием программы Wireshark, в которой производился запрос 

данных от устройства по протоколу Modbus TCP [4]. 
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Рис. 3. Перехваченный сетевой трафик в программе Wireshark 

 

Рассмотрим выделенный фрагмент на рисунке 3. В первой части 

сообщения (45 00 00 40 00 00 40 00 40 06 c9 05 ac 10 03 21 c0 a8 01 d9) 

содержится информация об протоколе (Internet Protocol Version 4), 

информации об адресе отправителя (Src: 172.16.3.33) и получателя (Dst: 

192.168.1.217). 

Во второй части сообщения (e5 cc 01 f6 38 a6 95 db 6b fc 7d 4f 80 18 08 

00 59 cb 00 00 01 01 08 0a 7c 03 59 95 02 06 2a 9d) содержится информация о 

портах подключения (порт источника Src Port: 58828), порте получателя (Dst 

Port: 502), номере последовательности (Sequence Number: 1 (relative sequence 

number)), подтверждение получения данных (Acknowledgment Number: 1 

(relative ack number)) и длиной сообщения (Len: 12). 
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В последней группе байт находится содержимое самого 

непосредственного Modbus TCP, состоящего из MBAP (00 01 00 00 00 06 01) 

и PDU (04 00 4f 00 05) 

MBAP состоит из Transaction Identifier: 1 Protocol Identifier: 0 Length: 6 

Unit Identifier: 1. 

PDU состоит из функционального кода опроса (.000 0100 = Function 

Code: Read Input Registers (4)), стартового адреса регистра (Reference Number: 

79), и количества регистров, следующих после стартового (Word Count: 5) 

В эмуляторе Modbus протокола созданы некоторые переменные, 

содержащие данные и имеющие адреса 79, 80, 81, 82, 83 региона Input 

Registers.  

На рисунке 4 представлен сетевой трафик, содержащий ответ от 

эмулятора Modbus устройства [5]. 

 

Рис. 4. Перехваченный сетевой трафик от Modbus устройства 
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При запросе на получение данных, байты отвечающие за заголовки 

транспортного протокола адрес отправителя и получателя поменяются 

местами. 

Код MBAP остается практически прежнем, кроме длины Modbus cлова. 

В запросе значение было равно 6, а в ответе 13. Существенные изменения 

произойдут в лишь блоке байтов, отвечающих за PDU (04 0a 13 ad 00 00 10 

01 15 82 00 00). Функциональный код опроса не меняется (.000 0100 = 

Function Code: Read Input Registers (4)), количество байт равняется 10 (Byte 

Count: 10). Дальше следуют результаты опроса пяти регистров: 

1) Регистр 79 (UINT16): 5037 

2) Регистр 80 (UINT16): 0 

3) Регистр 81 (UINT16): 4097 

4) Регистр 82 (UINT16): 5506 

5) Регистр 83 (UINT16): 0 

 

В примере показаны результаты мультипакетного опроса Modbus 

устройства. При опросе одного регистра, в качестве результата будет 

получено только одно значение. 

Для создания программного комплекса, позволяющего работать с 

протоколом Modbus TCP на высокоуровневых языках программирования 

необходимо указать принцип работы с сетевым сокетом.  

Сокеты представляют собой механизм взаимодействия между 

устройствами через сеть, который используется для передачи данных.  

TCP (Transmission Control Protocol) является важной частью сетевого 

взаимодействия, позволяющей двум устройствам устанавливать надежное, 

двустороннее соединение через сеть. TCP-сокеты обеспечивают 

ориентированный на поток канал связи, подходящий для протоколов, таких 

как HTTP, FTP, SSH и многих других, где важна целостность и надежность 

данных. 
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В языках программирования используются различные библиотеки 

(например, модуль socket в Python или класс Socket в Java) для создания и 

управления TCP-сокетами. 

Для работы с протоколом Modbus TCP с использованием сетевого 

сокета необходимо осуществить несколько действий [6]. 

 

Рис. 5. Блок-схема с алгоритмом работы 

Первым этапом является инициализация открытие сетевого сокета по 

адресу устройства, с которым будет осуществляться дальнейшее 

взаимодействие. Далее необходимо сформировать структуру modbus-tcp 

протокола, состоящую из MBAP и PDU. В зависимости от чтения или записи, 

MBAP соответственно будет изменятся [7]. 

Пакет отправляется через сокет на устройство, к которому было 

произведено подключение. Результат опроса устройства также читается через 
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подключенный сокет. После получения результата, работа с сокетом в 

текущей сессии завершается и сокет необходимо закрыть. 

При операции чтения – данные от опрошенных регистров доступны для 

последующей обработки. При записи данных в указанные регистры – 

необходимо проверить, действительно ли была произведена запись. Проверка 

осуществляется через чтение. 

 В языке программирования Python для работы с сокетом удобно 

использовать низкоуровневую библиотеку socket. Для создания структуры 

Modbus TCP используется системная библиотека struct [8]. 

Следующем этапом является инициализация функции чтения регистров 

Modbus в программе.  

Инициализируется функция MODBUS_TCP_client_read. В качестве 

аргументов указываются данные ip-адреса Modbus устройства; порт, через 

который будет осуществляться обмен данными по протоколу Modbus TCP 

(зависит от устройства, стандартным является 502); адрес Modbus устройства 

(он же unit id); функция (регион) группы регистров (3 – holding registers, 4 – 

input registers и т.д.); а также один или несколько регистров, которые будут 

опрашиваться в программе [9]. 

Функция записи будет иметь аналогичные аргументы, но в качестве 

дополнения будет содержать записываемую информацию. 

 Программный код описания функции чтения представлен на рисунке 6. 

 

Рис. 6. Описание функции чтения 
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Рис. 8. Программный код чтения регистров 

 

 В статье представлены алгоритм и решения чтения регистров с 

промышленного протокола Modbus TCP с использованием open-source 

технологий, позволяющий в дальнейшем масштабировать данное решение в 

систему сбора и обработки данных под различные задачи [10]. 

 Удобно в дальнейшем для вывода данных также использовать open-

source технологии html5 и веб-сервера [11]. 
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