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замены, их анализ и сравнение 
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Аннотация: В работе представлен обзор актуального состояния парольной 
аутентификации, отражены основные проблемы. В качестве замены парольной 
аутентификации рассматриваются разные варианты беспарольной аутентификации. 
Каждый из вариантов рассматривается с точки зрения недостатков и возможности замены 
паролей. В результате анализа явными фаворитами намечены два направления 
беспарольной аутентификации: биометрическая и ключи доступа (passkey). В рамках 
сравнения между двумя финалистами выбор пал на passkey, так как в нем отсутствует 
основной и критический недостаток биометрической аутентификации – зависимость от 
сокрытия оригиналов биометрии, в случае компрометации которой человек получает 
огромные проблемы, так как свою биометрию без хирургического вмешательства он не в 
силах изменить. Ключи доступа, напротив, показывают высокий уровень защиты, 
сравнимый с биометрией, но такого недостатка лишены. При этом passkey, а точнее 
текущий стандарт FIDO2 имеет ряд недостатков, которые мешают распространению. В 
рамках решения данной задачи необходимо разработать безопасный протокол 
беспарольной аутентификации с использованием технологии passkey. 
Ключевые слова: парольная аутентификация, беспарольная аутентификация, push-
уведомление, QR-код, биометрическая аутентификация, passkey, FIDO2, WebAuthn, 
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Введение 

На данный момент сложно найти человека, который бы не пользовался 

паролями. Данный механизм защиты проник в нашу жизнь повсеместно, 

начиная от работы и заканчивая личной жизнью. Но на данный момент 

можно с уверенностью сказать, что пароли окончательно устарели. ««В июне 

2024 года «Лаборатория Касперского» проанализировала 193 млн паролей, 

обнаруженных в публичном доступе на даркнет-ресурсах. Результаты 

исследования показали, что: почти половину из них (45%, или 87 млн.) 

мошенники смогут подобрать менее чем за минуту; большинство 

проанализированных паролей могут быть легко скомпрометированы с 

помощью умных алгоритмов; только 23% (44 млн.) комбинаций оказались 

достаточно стойкими: на их взлом ушло бы больше года» [1, с. 3]. Данная 

ситуация возникла из-за человеческого фактора. Люди в основной своей 
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массе не стремятся сделать сложный пароль или, если его им сделала 

организация, просто записывают его на клочке бумаги. Подтверждение 

данной точки зрения можно найти в статье [2, с. 79]: «Пароли, 

самостоятельно устанавливаемые пользователями, бывают качественными 

крайне редко. Сложность паролей, генерируемых различными 

информационными системами, на практике часто оказывается обесцененной 

самими работниками предприятия, записывающими и сохраняющими 

выданные им пароли». Так же данный тезис подтверждает и securitylab. «Так, 

по информации securitylab в 2008 году 84% случаев взломов систем 

безопасности компаний и персональных страниц причиной была именно 

слабая парольная защита» [3]. Отдельно стоит указать проблему, связанную с 

тем, что люди используют не набор символов в качестве пароля, а 

«информативные последовательности символов» [4], что тоже не является 

хорошим вариантом для пароля. Однако нужно заметить, что небольшая 

модификация такой последовательности символов может превратить её в 

крайне стойкий и надежный пароль. Способ такой модификации показан в 

статье [5, с. 159]. 

Другой важной и острой проблемой для парольной аутентификации 

является повтор одинаковых или минимально изменённых паролей. « We find 

that password reuse and modification is very common (observed on 52% of the 

users) » [6]. В данной ситуации проблема обостряется тем фактом, что число 

сервисов и учетных записей только растет, а в каждой из них нужно 

использовать уникальный пароль, иначе, в случае компрометации одного из 

ресурсов, под угрозу попадут и другие. «Также очень важно не использовать 

одинаковые пароли для разных учётных записей, ведь если один пароль 

будет скомпрометирован, это может повлечь за собой взлом и других 

учётных записей, где соответствующий пароль используется» [7]. 
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В рамках способа улучшения парольной аутентификации можно 

использовать метод «комплексирования символов пароля и временных 

интервалов между ними». Данный метод показан и оценен в статье [8]. Он 

повышает сложность подбора пароля, но требует от пользователя 

последовательного выдерживания интервала между вводом очередного 

символа. В реальности люди вводят пароли или определенные символы из 

него с огромной скоростью. С учетом этого факта данный способ станет 

скорее проблемой для пользователя. 

Если рассмотреть статистику используемых паролей, представленную в 

статье [9], то можно увидеть достаточно удручающую картину: более 

половины от всех паролей составляют цифирные пароли, в которых нет ни 

одной буквы. Такие пароли легко взламываются атакой по словарю или 

методом грубой силы за крайне малое время, а если учитывать наличие 

облачных вычислений, то время может быть вообще ничтожным. 

Фишинг так же является одной из основных проблем парольной 

аутентификации. Фишинг — это вид интернет-мошенничества, при котором 

злоумышленник пытается получить доступ к конфиденциальным данным 

пользователей, в большинстве случаев логину и паролю. Статистика 

успешных фишинговых атак говорит о серьезных проблемах паролей. «Что 

касается глобальных тенденций, то в 2022 году APWG зафиксировала около 

4,7 миллиона фишинговых атак. С 2019 года наблюдается ежегодное 

увеличение числа атак более чем на 150» [10]. Все перечисленные моменты 

говорят и подтверждают проблематику использования парольной 

аутентификации и необходимость использования альтернативных способов 

аутентификации.  

В рамках данной статьи рассматривается беспарольная аутентификация 

как потенциальный способ замены устаревшей парольной. В беспарольной 

аутентификации используется смена парадигмы: переход от фактора знания – 
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пароля – к фактору владения чем-либо, например, аутентификатором или 

токеном, или какой-либо отличительной чертой, если речь идет о 

биометрической аутентификации индивида. Данное направление является 

крайне перспективным [11, 12, с. 144]. 

Беспарольная аутентификация содержит в себе несколько видов и 

подходов к аутентификации: одноразовые пароли или OTP, QR-код, Push-

уведомления, биометрия, passkey. В данной статье все эти способы 

рассматриваются с точки зрения недостатков, которые могут помешать их 

потенциальной замене пароля. 

OTP 

OTP, или One-Time Password, или Одноразовый пароль – это 

уникальный пароль, действительный только для одного сеанса входа или 

транзакции в информационной системе или приложении. Данные пароли в 

отличие от постоянных (статических) паролей создаются динамически. Их 

необходимо использовать в течение определённого промежутка времени 

иначе пароль перестанет быть действующим и станет лишь бесполезным 

набором символов. Так же данные коды часто используются в системах 

многофакторной аутентификации в качестве дополнительного фактора. 

Так как данный пароль создается динамически, то фактором 

надёжности становится механизм генерации данной псевдослучайной 

последовательности символов. В статье [13] рассматриваются разные 

варианты создания таких кодов. Выводы, сделанные авторами, говорят о том, 

что текущие алгоритмы достаточны, но стоит задуматься о модификации. 

Другим не менее важным моментом является тот факт, что код 

необходимо передать пользователю, которой проходит процедуру 

аутентификации. Необходимо, чтобы код не был перехвачен во время 

передачи. В статьях [14,15] авторами рассматривается данная проблема и 
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предложен алгоритм, позволяющий обеспечить конфиденциальность 

одноразового кода во время передачи по каналам связи. 

Одним из наиболее известных и распространенных решений для 

двухфакторной аутентификации на основе OTP можно считать 

GoogleAuthenticator. Анализ и сравнение данного продукта с другими 

представителями рынка показан в статье [16]. 

Подведем итог. Данный способ аутентификации может быть 

использован в качестве добавочного фактора в многофакторной 

аутентификации (MFA), но использовать его в качестве основного слишком 

опрометчиво.  

QR-код 

Quick Response Code или QR-код – это двумерный код, способный 

хранить информацию разного рода. Например текст, ссылки, контакты, 

платёжные данные. Внешний вид QR кода состоит из чёрно-белых модулей, 

расположенных в квадратном поле.  

Можно провести параллель с традиционным штрих-кодом, но 

последний может хранить информацию только в одном измерении 

(горизонтально); QR-код, напротив, способен хранить данные в двух 

измерениях (горизонтально и вертикально). Данная особенность позволяет 

QR-кодам нести в себе значительно больше информации на единицу 

пространства.  

Для взаимодействия с QR-кодами можно использовать камеру 

смартфона, данная возможность сильно повышает удобство использования, а 

соответственно помогает широкому распространению. 

Удобство является одним из основных факторов распространения 

какой-либо технологии, но нужно не забывать про безопасность. В случае с 

QR-кодами стоит обратить внимание на тот факт, что человеку крайне 

сложно заметить мелкие модификации самого кода, что дает огромную 
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возможность злоумышленникам для всякого рода атак, например фишинга. В 

статье [17] показаны примеры таких модификаций, а также даны советы по 

защите себя от таких атак. Метод, который позволяет превратить текст в QR-

код представлен в работе [18]. 

Стоит упомянуть, что считывание кода происходит по-разному для 

профессионального считывателя и телефона рядового пользователя. «Таким 

образом, можно сделать вывод, что профессиональные сканеры направлены 

на восстановление потерянной информации штрихового кода, а приложения 

мобильных телефонов предполагают считывание более нестандартных 

вариантов их оформления» [19]. 

Отдельно можно рассмотреть работы, посвященные защищенности 

QR-кодов. В своей работе Кизеберг и др. исследовали QR-код, с целью 

объяснения того, как его можно использовать для атаки на 

автоматизированную систему и взаимодействия с человеком [20]. В работе 

[21] авторы анализировали две программы считывания QR-кодов и 

попытались создать сканер для QR-кода. Они пришли к выводу что в 

текущем виде QR-коды ни в коем случае не безопасный формат. Дабровски и 

др. проанализировали состояние, названное "Атака штрих-кодом" [22]. Атака 

штрих-кодом – это использование вредоносных штрих-кодов для запуска 

нежелательных сценариев на компьютерах и загрузки вредоносного ПО. 

Один из примеров такой атаки – BadBarcode. Её обнаружили специалисты 

китайской компании Tencent's Xuanwu Lab в 2015 году. Основной принцип 

— внедрение специальных управляющих символов в штрих-код, чтобы 

считывающее устройство выполнило внутрисистемные «нажатия горячих 

клавиш» в хост-системе и вызывало конкретные функции. В работе [23] 

автор также рассматривал модификацию QR-кодов и обсуждал их 

безопасность. 
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Стоит так же упомянуть атаку «штрихкод в штрихкоде». В рамках 

данной атаки два разных штрихкода кодируются в одной и той же 

прямоугольной области, которая визуально воспринимается как один 

штрихкод. Однако эта атака основана не столько на вероятностных ошибках, 

сколько на различиях в реализации декодеров. Она похожа на декодирование 

протокола, при котором, например, брандмауэр или антивирусный сканер 

декодируют и интерпретируют данные иначе, чем сервер, на котором они 

находятся, что позволяет использовать уязвимость. Таким образом, любая 

двусмысленность представляет собой потенциальную угрозу безопасности 

[24-26]. 

Если сложить все написанное вместе, то становится ясно, что QR-коды 

не могут заменить пароли, так как человек не способен заметить тонкую 

модификацию кода. Присутствуют ошибки, связанные с разными 

считывателями, что тоже не прибавляет безопасности данному варианту 

беспарольной аутентификации. 

Push-уведомления 

Данный метод не является полноценной беспарольной аутентификаций 

и используется только в рамках MFA. Аутентификация через push-

уведомления – это метод двухфакторной аутентификации, который 

отправляет уведомление на устройство пользователя через специальное 

приложение. Работает это следующим образом: пользователь вводит логин и 

пароль после чего получает мгновенное уведомление на смартфон или 

планшет с просьбой подтвердить или отклонить попытку входа одним 

касанием. Такой подход не требует вручную вводить коды и значительно 

ускоряет процесс авторизации. Немного о плюсах и минусах push-

уведомлений. 

Плюсы использования следующие: 
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Простота использования. Нужно только нажать «Подтвердить» в 

полученном уведомлении без необходимости копировать или вводить коды; 

Повышенная безопасность. Push-уведомления сложнее перехватить по 

сравнению с СМС, они приходят по зашифрованным каналам; 

Информативность. Уведомления могут содержать детали о попытке 

входа (локация, устройство), помогая выявить несанкционированный доступ. 

Недостатки push-уведомлений: 

Требуется интернет. Без доступа к интернету push-уведомления не 

будут доставлены; 

Ограниченное распространение. Не все сервисы поддерживают 

аутентификацию через push-уведомления; 

Зависимость от устройства. Как и с другими мобильными методами, 

потеря телефона может привести к проблемам с доступом; 

Уязвимость для потенциального мошенничества. Пользователи могут 

машинально подтверждать уведомления, не вчитываясь в их содержание. 

Биометрическая аутентификация 

Аутентификация на основе биометрических черт или характеристик – 

это методы идентификации и аутентификации, основанные на уникальных 

биологических характеристиках человека. В данном методе вместо 

традиционных паролей или PIN-кодов система использует сканирование 

отпечатков пальцев, распознавание лица, сканирование радужной оболочки 

глаза или анализ голоса для подтверждения личности. Данный метод 

аутентификации можно назвать наиболее удобным методом аутентификации 

[27,28]. Все из-за того, что фактор аутентификации всегда находится с 

человеком и не может быть утрачен. Несмотря на все достоинства данного 

вида аутентификации, злоумышленники нашли способ обходить защиту [29], 

реализуемую некоторыми из таких систем [30]. Известны случаи, когда 

злоумышленник получил доступ при помощи изготовления муляжа 



Инженерный вестник Дона, №10 (2025) 
ivdon.ru/ru/magazine/archive/n10y2025/10454 
 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2025 

отпечатков пальцев или разблокирования телефона по лицу похожего 

человека. Потенциальный способ повысить безопасность биометрической 

аутентификации представлен в статье [31], он основан на «тепловой карте 

ладоней пользователя», что потенциально повышает защиту конкретного 

пользователя и предотвращает возможность фальсификации с помощью 

муляжей. 

Другим направлением биометрической аутентификации может стать 

речь. Голосовая аутентификация – динамический метод биометрической 

аутентификации, использующий уникальные характеристики человеческого 

голоса в качестве признака, позволяющего распознать субъекта и 

подтвердить его личность [32]. Речь каждого человека уникальна. На 

основании такого фактора уже достаточно долго разрабатываются системы 

аутентификации. Пример такой системы показан в работе [33]. У данного 

метода аутентификации есть ряд потенциальных проблем, которые показаны 

в работе [34, с. 34, 35]. Важно заметить, что даже при наличии проблем 

данный способ аутентификации повышает защищенность пользователя в 1,5 

раза [34, с. 36]. Потенциальные способы защиты от спуфинга, а именно так 

называются действия злоумышленника, направленные на успешную 

аутентификацию в системе под видом другого лица показаны в работе [36]. 

Все ранее описанные проблемы голосовой аутентификации, говорят, что 

данный способ не идеален, но он достаточно хорошо себя показывает, как и 

другие биометрические способы аутентификации. 

Другим потенциальным способом аутентификации может стать 

рукописный ввод. Данный способ рассматривается в работе Баянова [37]. В 

ней автор рассматривает методы предварительной обработки данных, оценку 

качества биометрических признаков, а также метод передискретизации 

биометрических данных. Данный способ аутентификации тоже, как и все 

биометрические, дает высокую надежность. 
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Если собрать воедино все, что было ранее сказано про биометрическую 

аутентификацию, то можно сказать следующее: все они надежно защищены, 

их надёжность выше, чем у пароля, но есть один недостаток, который 

вытекает из их же плюсов. Так как фактор аутентификации не может быть 

утрачен (за исключением критических ситуаций с травмами), то при 

компрометации серверов или баз данных, где хранятся биометрические 

данные аутентификации, человек будет находиться в критической опасности, 

так как он не сможет, как в случае с паролем, просто взять и заменить свой 

голос или почерк. 

Passkey 

Passkey [38, с. 203] или ключи доступа – это беспарольная технология 

аутентификации пользователей, которая позволяет заменить пароли на 

внешний аутентификатор или токен. Вместо запоминания сложных 

комбинаций символов в качестве пароля для входа в учётные записи 

используются токены. Во время процедуры регистрации или аутентификации 

пользователь взаимодействует с аутентификатором посредством PIN-кода 

или биометрических данных (отпечаток пальца, скан лица). Важным 

отличием от других методов беспарольной аутентификации является тот 

факт, что с токена на сервер ресурса никогда не попадает ничего кроме 

логина, а все PIN-коды или биометрические данные остаются только на 

устройстве владельца, тем самым убирая проблемы пароля в виде фишинга и 

проблемы биометрии, связанные с компрометацией сервера. 

На текущий момент действует стандарт FIDO2, который реализует 

данную технологию на практике. В данном стандарте участвуют два 

протокола: WebAuthn, CTAP2.1. Данные о текущей версии стандарта FIDO2 

были получены из документации стандарта с официального сайта FIDO, а 

также из статьи [39]. Информация о протоколе WebAuthn была получена из 

официального сайта консорциума W3C, а также из статей [40-42]. Важно 
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заметить, что предыдущие анализы безопасности WebAuthn показывали его 

достаточно высокую криптостойкость в рамках стандарта FIDO2 [43, 44, с. 

453]. Принцип работы протокола CTAP2.1 был получен из официальной 

документации FIDO, а также из статей [45,46]. На данный момент 

исследования говорят о высокой стойкости данного стандарта беспарольной 

аутентификации. 

Если говорить о недостатках, то к ним можно отнести проблему, 

связанную с отвязкой старого и привязкой нового аутентификатора в случае 

потери первого. Так же стоит заметить проблему, связанную с архитектурой 

стандарта FIDO2, которая базируется на WebAuthn, в котором присутствует 

потенциальная уязвимость, связанная с использованием вредоносного ПО в 

качестве клиента. Так же стоит заметить тот факт, что далеко не все ресурсы 

вводят у себя возможность использования ключей доступа в качестве метода 

аутентификации. Все эти проблемы приводят к той мысли, что текущий 

стандарт является вполне защищенным, но не лишенным недостатков. Эти 

недостатки отталкивают людей переходить на данный вариант 

аутентификации. Для решения данной проблемы стоит заняться разработкой 

безопасного протокола беспарольной аутентификации с использованием 

технологии passkey, который будет доказательно устойчив. 

Заключение 

В рамках данной статьи были рассмотрены основные замечания и 

нарекания, относящиеся к парольной аутентификации. Исходя из всего 

описанного ранее можно смело утверждать, что пароли устарели и требуют 

замены. Промедление будет с каждым годом обходиться все дороже как для 

компаний, так и для конечных пользователей. Так же в рамках данной статьи 

были рассмотрены основные аналоги для замены парольной аутентификации. 

Из них некоторые могут быть лишь вторым фактором аутентификации, как, 

например, OTP-коды и Push-уведомления; какие-то вообще не стоит 
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использовать для замены пароля, как, например, QR-коды. Основными 

фаворитами на замену паролей выступают биометрическая аутентификация и 

passkey. Если рассматривать только эту пару, то предпочтение стоит отдать 

ключам доступа (passkey), так как они показывают высокий уровень 

надежности и, в отличие от биометрии, их можно заменить в случае 

чрезвычайных ситуаций, компрометации или кражи. Биометрия крайне 

чувствительна к сокрытию оригиналов, и любая компрометация сервера 

подставит под удар людей на годы вперед, так как свою биометрию они 

изменить не в силах. 
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